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Confidencialidad de datos en un hospital-
escuela dedicado a la investigacion

Elisa Hernandez Rivera? = Patricia Raquel Mancilla Davila®

Resumen: la informacion clinica que deriva de la atencién médica es almacenada en los expedientes
clinicos que se encuentran en archivos fisicos o electrénicos en las distintas instituciones hospitala-
rias que se dedican a la ensefianza. Esta valiosa informacién constituye una herramienta fundamen-
tal en la investigacion clinica, por lo tanto, debe de ser considerada confidencial desde que el pacien-
te la remite hasta después de finalizar su tratamiento. Cuando los miembros de un hospital-escuela
realizan actividades de investigacion, utilizan la informacién contenida en los expedientes clinicos. La
confidencialidad de estos registros es protegida por la ley, por esta razén es necesario fundamentar
y desarrollar un método que ayude a los investigadores a conocer estos datos clinicos sin violar su
privacidad y confidencialidad. Es necesario cuestionarnos si un aviso de privacidad que indique a
los pacientes que la informacion derivada de sus padecimientos puede utilizarse posteriormente
para fines de investigacion sera suficiente para resolver los conflictos relacionados con la obtencién
de datos. Un aviso de privacidad es un documento legal que se utiliza para la proteccién de datos
de las personas, aplicarlo en las instituciones hospitalarias dedicadas a la ensefianza y a la investi-
gacion facilitara el uso de la informacion derivada de las consultas y mantendra la confianza de que
los datos utilizados en la investigacion respetaran, la confidencialidad y la privacidad, a través del
anonimato.
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Data Confidentiality in a Hospital-School Dedicated to Research

Summary: Clinical information derived from medical care is registered in clinical records in physical or electronic
files in different hospital institutions dedicated to teaching. This valuable information is a fundamental tool for clinical
research; therefore, it should be considered confidential from the moment the patient transfers it, until after the end
of their treatment. When members of a hospital-school carry out research activities, they use information contained
in clinical records. Confidentiality of these records is protected by law, for this reason, it is necessary to underpin
and develop a method to help researchers to learn this clinical data without violating privacy and confidentiality. It
is necessary to question ourselves whether a privacy notice indicating patients that the information derived from
their conditions may subsequently be used for research purposes will be enough to resolve disputes related to data
collection; in this regard, a privacy notice is a legal document used for the protection of people's data; using it in
teaching and research hospital institutions will facilitate the use of information derived from consultations and main-
tain confidence that the data used in research will respect, first and foremost, confidentiality and privacy, through
anonymity.

Keywords: privacy notice; confidentiality; personal data; hospital; research

Confidencialidade de dados em um hospital-escola dedicado a pesquisa

Resumo: As informacdes clinicas derivadas dos cuidados médicos sdo armazenadas nos prontuarios médicos en-
contrados em arquivos fisicos ou eletronicos de diversos hospitais que se dedicam ao ensino. Essas informac&es
valiosas sdo uma ferramenta fundamental na pesquisa clinica, portanto, devem ser consideradas confidenciais des-
de 0 momento em que o paciente as envia até o final do tratamento. Quando os membros de um hospital-escola
realizam atividades de pesquisa, eles usam as informagdes contidas nos registros médicos. A confidencialidade
desses registros é protegida por lei, por isso é necessario fundamentar e desenvolver um método que ajude os
pesquisadores a conhecer esses dados clinicos sem violar sua privacidade e confidencialidade. E necessario ques-
tionar se um aviso de privacidade que informe aos pacientes que as informacoes derivadas de suas condi¢bes po-
dem ser usadas posteriormente para fins de pesquisa sera suficiente para resolver disputas relacionadas a coleta
de dados. Um aviso de privacidade é um documento legal usado para a protecao de dados de individuos. Aplica-lo
em hospitais envolvidos em ensino e pesquisa facilitara o uso de informacoes derivadas das consultas e mantera a
confianga de que os dados usados na pesquisa respeitardo, em primeiro lugar, a confidencialidade e a privacidade,
por meio do anonimato.

Palavras-chave: aviso de privacidade; confidencialidade; dados pessoais; hospital; pesquisa
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Introduccion

La investigacion es un proceso sistematico que tie-
ne por objetivo generar conocimiento actualizado
de la realidad social, historica, de mercado, de sa-
lud, etc. Las areas de investigacion son amplias y el
avance tecnoldgico-cientifico ha permitido mayor
acceso a la informacién de manera agil y de fécil
acceso.

La ciencia y la tecnologia permiten el mejora-
miento continuo y nutrido de un pais, sociedad o
institucion. Aunado a la experiencia y aprendizaje
diarios, la investigacion se vuelve parte indispen-
sable para el desarrollo profesional, social y educa-
tivo de toda institucion dedicada a la ensefianza y
formacion de personal competitivo en el campo de
la investigacion. En el area de la salud, la promo-
cién y fortalecimiento de la investigacion se vuelve
mayormente importante e indispensable debido a
los avances acelerados en el drea médica.

El desarrollo de investigaciones implica con-
sultar grandes bases de datos, como expedientes
clinicos digitales, fotografias, videos u otros ar-
chivos en los que se encuentran datos sensibles del
sujeto de estudio. Sin embargo, el sujeto puede ser
incluido dentro de un protocolo de investigacién
sin tener conocimiento del mismo.

Los hospitales-escuela tienen en su posesion
datos sensibles de muchas personas que acuden
dia a dia a consulta como pacientes, por eso es im-
portante que las instituciones realicen estrategias
eficientes para el tratamiento de datos personales
con fines de investigacion,

debido a que, sin que los individuos se enteren, ni mu-
cho menos otorguen su consentimiento, terceros —ya
sean entes publicos o privados— recaban y transmi-
ten informacion sobre sus datos personales a través de
todo tipo de procedimientos que echan mano de tec-

nologias de punta. [...]

No es posible concebir la vida de los seres humanos ni
su interaccion sin el uso de tecnologias informaticas
urbi et orbi [3, 4]. Dicha expansion conlleva el inter-
cambio de flujos de informacion de todo tipo, incluida

la relativa a las personas. (1, p1)

Los datos personales se definen como

toda informacién que ataiie o es relativa a una per-
sona fisica identificada o identificable a través de
su nombre, edad, domicilio, sexo...; datos patrimonia-
les como cuentas bancarias, saldos, propiedades...; es-
tados de salud fisicos y mentales...; biométricos:
huellas dactilares, iris, voz, firma autégrafa... Otros:
ideologia, afiliacion politica, religién, origen étnico,
preferencia sexual... (2, p2)

El respeto a la privacidad de la persona, el res-
guardo de la confidencialidad y la proteccién de la
informacidn son cuestiones éticas distintas, pero
relacionadas entre si; vale la pena diferenciarlas,
porque al violarlas las consecuencias y sanciones
son distintas para los participantes (5). El aviso de
privacidad es un instrumento que sustenta la vi-
gencia del derecho fundamental de la proteccién
de datos personales, que en esa calidad requiere
ser elaborado y exhibido en todos los espacios en
que se impliquen transacciones informativas y que
debe ser conocido y comprendido por todas las
personas al momento de decidir la entrega de algo
tan valioso como son los datos que se relacionan
con su individualidad (6, 7).

Para un hospital-escuela, tener, actualizar o
generar un aviso de privacidad de proteccién de
datos personales que hagan referencia a que los
datos recolectados del paciente podran utilizarse
para fines de investigacién manteniendo la con-
fidencialidad, privacidad y el anonimato, puede
ayudar a fortalecer procesos con fines educativos
y cientificos.

Por ejemplo, en México, la Ley General de
Proteccién de Datos Personales en Posesion de los
Particulares sefala:

Art. 8 Todo tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo las excep-
ciones previstas por la presente Ley. El consentimiento
serd expreso cuando la voluntad se manifieste verbal-
mente, por escrito, por medios electrénicos, opticos o
por cualquier otra tecnologia, o por signos inequivo-
cos. Se entendera que el titular consiente tacitamente
el tratamiento de sus datos, cuando habiéndose puesto
a su disposicion el aviso de privacidad, no manifieste
su oposicion. Los datos financieros o patrimoniales re-

querirdn el consentimiento expreso de su titular, salvo
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las excepciones a que se refieren los articulos 10 y 37 de

la presente Ley. (3)

Es obligacién de toda institucién mexicana te-
ner a disposicion del publico en general el aviso de
privacidad que especifique que se cuenta con bases
de datos y que la informacién contenida en estas se
encuentra blindada y protegida para la seguridad
de los usuarios de los servicios de salud. En conse-
cuencia, los datos que se recopilan y que se relacio-
nan con la salud de cada paciente pueden utilizarse
de forma anénima en la investigacién cientifica
con finalidad epidemioldgica, estadistica, cuanti-
tativa, deductiva, no experimental, académica o de
mercado, entre muchas otras. Esa valiosa informa-
cién que se obtiene de primera mano a través del
expediente clinico facilita el avance de la investi-
gacién médica, pues al interpretar los procesos de
salud y enfermedad y aportar referencias directas
sobre los tratamientos otorgados por cada insti-
tucion, pueden mejorar los servicios de salud que
otorga el establecimiento.

Este tipo de investigacion que se realiza direc-
tamente sobre los datos en resguardo y que, por lo
general, no requiere de una intervencion directa
con el paciente, puede dar la percepcion errénea
de tener la autoridad para omitir el consentimiento
de los pacientes para que se revisen sus datos, por
lo que se corre el riesgo de considerar inofensivo el
acceder al expediente para obtener la informacion.
Es necesario recordar que es deber del médico ma-
nejar responsablemente la informacién que el pa-
ciente le comunica (8).

Por otra parte, exponer el aviso de privacidad,
conforme a la legislacion correspondiente, fortale-
ce la confianza de algunos usuarios para otorgar
su informacion a la institucion. Esto implica que
suponer que no todos los usuarios de los servicios
de salud leen el aviso de privacidad, no exime a la
institucion de publicarlo.

Investigacion educativa

Actualmente, los modelos educativos que incluyen
a los profesionales del drea de salud tienen su fun-
damento en el aprendizaje basado en problemas y
competencias como vias para mejorar la calidad

Revista Latinoamericana de Bioética = Vol. 21(2)

del aprendizaje, es decir, en un programa educati-
vo interdisciplinario.

La Medicina Basada en Evidencia (MBE) es una
manera de integrar la competencia clinica indi-
vidual como la evidencia disponible a partir de
la investigacion sistematica y con los valores y si-
tuaciones particulares del paciente. Su objetivo es
ayudar al personal de salud a mejorar la toma de
decisiones en la practica clinica (9). La MBE juega
un papel importante en la educacién del profe-
sional de salud en tres aspectos: la identificacion
del problema, la busqueda de informacién sobre el
mismo y la resolucién del problema con relacion
a la informacién recogida (9).

Otro tipo de investigacion es la relacionada con
la obtencién de informacién del expediente cli-
nico. Estos expedientes son de gran utilidad para
obtener hallazgos, especialmente de tipo epide-
miologico, y obtener resultados con vias a mejorar
la calidad en los servicios de salud. Sin embargo,
aunque este tipo de investigacion parezca inofensi-
va por no realizar una intervencion fisica directa,
si se debe custodiar y manejar responsablemente
toda informacién que el paciente revele al médico
(10).

El profesional de salud se enfrenta entonces a
nuevos retos, tanto en la practica como en la ense-
fanza médica y ética. Actualmente, educar al es-
tudiante del sector de salud para brindar atencién
integral centrada en la persona se aflade al tema de
la investigacion como parte de la formacion médi-
ca basica. Generar e implementar nuevos modelos
educativos de calidad que fomenten el desarrollo
cientifico-tecnoldgico, sin dejar de lado las respon-
sabilidades éticas, requiere de un gran esfuerzo
por parte de los formadores, comités de ética y di-
rectivos de instituciones privadas y publicas.

La investigacion educativa es importante ya
que aporta ventajas como: a) la continuidad con la
que los pacientes asisten a la consulta, porque per-
mite el seguimiento de sus estudios a largo plazo,
b) la posibilidad de realizar estudios comunitarios,
c) observar y dar seguimiento al amplio abanico de
patologias que se atienden dia a dia, lo que brinda
a los investigadores la oportunidad de abarcar nu-
merosos ambitos de especializacion, d) la atencién
multidisciplinar, e) la accesibilidad integral a la
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informacion clinica de los pacientes y f) la posibi-
lidad de realizar un trabajo colaborativo con otros
centros de atencion (10-11).

Respetar la privacidad y la confidenciali-
dad se vuelve un imperativo ético, una obliga-
cién para todo el personal que desee realizar una
investigacion utilizando las bases de datos fisicas
o electronicas existentes. Esto incluye las muestras
obtenidas y almacenadas con otro fin, fotografias
que puedan identificar a los pacientes o cualquier
otra imagen o informacién digital almacenada en
la que el consentimiento se haya obtenido para rea-
lizar cualquier otra investigacion.

En casos especiales en los que no se pueda ob-
tener la autorizacion y en casos que impliquen un
riesgo, se tendrd que recurrir a un Comité de Eti-
ca en Investigacion (CEI) para que determine si los
intereses de los pacientes se veran comprometidos
con el uso de la informacion, si existe o no un con-
flicto de interés o presion de alguna indole para ob-
tener datos que favorezcan al investigador. El CEr
determinara los elementos que componen la pri-
vacidad y confidencialidad de datos para evitar el
conflicto de intereses y la violacion a la privacidad
y confidencialidad, ademas de ponderar el riesgo
de un proyecto de investigacion de tipo cualitati-
vo-retrospectivo (12).

Es recomendable que, ante la incertidumbre, la
falta de consenso o de normas al respecto, se dic-
tamine que los protocolos de investigacion sean
evaluados por un CEI, pues en su metodologia in-
cluyen Gnicamente la revision de expedientes.

La ética aplicada a los nuevos
modelos educativos en un hospital

Fue durante la década de 1960 cuando unos
maestros, médicos de origen canadiense, propo-
nen modificar el tipo de enseflanza tradicional
positivista de docencia-asistencia, por uno de
tipo constructivista que propone integrar conoci-
miento, habilidades y actitudes a la ensefianza de
la medicina (13).

Actualmente, la enseianza y la educacién
médica han tomado un ritmo acelerado por los
avances tecnoldgicos, el desarrollo del internet,
la facilidad del acceso a la informacion al alcance

de los dedos, la creaciéon de nuevas maquinas que
facilitan los diagndsticos y tratamientos médicos,
que han permitido actualizar los métodos de en-
seflanza-aprendizaje en medicina. Sin embargo,
estas nuevas competencias no deben desviar a los
estudiantes ni a los prestadores de servicios de sa-
lud de su profesionalismo ético. Mas bien, estin
llamados a rescatar los valores y principios origi-
nales de la medicina, como los plasmados en el ju-
ramento hipocratico, y los cédigos deontolégicos
que se han acufiado a lo largo de la historia y que
han sido renovados por la Bioética para salvaguar-
dar la dignidad del paciente en la practica médica.
Los cambios en los modelos educativos han per-
mitido dejar atras el paternalismo médico y han
abierto el paso a la autonomia (14, 15).

Haciendo hincapié en la investigacién clinica
como parte del modelo educativo, se observa que
la informacion utilizada con fines de investigacién
se obtiene de diversas fuentes, en especial, de los
expedientes clinicos (16) que incluyen el consenti-
miento informado. La investigacién impulsada por
datos ha abierto nuevas posibilidades para el descu-
brimiento cientifico, pero también conlleva riesgos
de violar los principios bioéticos, entre ellos, el de
autonomia. La mayor expresién de autonomia es
tangible con la aplicaciéon del consentimiento va-
lidamente informado. Este consentimiento tiene
origen a partir de los juicios de Nuremberg (17, 18),
cuando se descubrieron los experimentos médicos
que llevaban a cabo los nazis en contra de la vo-
luntad de las personas. Desde entonces, se ha nor-
mado para que el consentimiento informado sea
un requisito indispensable en la practica médica
clinica y en la investigacién biomédica.

La ética, unida a los nuevos modelos educati-
vos, toma especial relevancia por el uso de las nue-
vas tecnologias y la practica de la telemedicina, lo
que presenta nuevos retos, especialmente, en lo
relacionado a la obtencién del consentimiento in-
formado, la confidencialidad de datos, el aviso de
privacidad, la proteccion de los datos personales,
el almacenamiento de informacién personal en
grandes bases de datos, el resguardo, la seguridad
y la garantia de la confidencialidad de estos y el de-
recho a la intimidad (19).

Confidencialidad de datos en un hospital-escuela dedicado a la investigacién
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Los dilemas éticos en torno al derecho a la in-
timidad, definida como la esfera personal que esta
exenta del conocimiento generalizado de terceros
(20), y el derecho de libertad informatica médica
o derecho a la autoderminacién informativa cons-
tituye un aspecto debatible entre la inquietud del
empleo de herramientas big data y los intereses
cientificos, politicos y financieros que se derivan
de un uso malintencionado, manipulacién o inva-
sién a la privacidad (20, 21).

La Asamblea General de la Organizacién de las
Naciones Unidas (oNU) explica “los principios rec-
tores para la reglamentacion de los ficheros com-
putarizados de datos personales” (22, p200), entre
los que se encuentran el principio de licitud y leal-
tad, el principio de exactitud, el principio de finali-
dad, el principio de acceso a la persona interesada,
el principio de no discriminacion, la facultad de
establecer excepciones, el principio de seguridad,
asi como de control y sanciones, de flujo de datos
a través de las fronteras y del campo de aplicacion.

Estos principios son de especial interés al
momento de consultar expedientes electrdni-
cos y fisicos, pues el acceso y uso de informa-
cién debe preservarse para no poner en riesgo
la identidad, la seguridad, la salud y la vida de
cualquier persona (23, 24).

En algunos casos, el acceso a la informacion y
publicaciéon de datos en revistas cientificas y aca-
démicas requieren que la persona otorgue volun-
tariamente su consentimiento. El duefio de estos
sigue siendo la persona y tiene el derecho a solici-
tar el acceso cuando asi lo desee. Un ejemplo de lo
anterior es el caso de publicaciones denominadas
como publicacién de un caso o de casos clinicos
en la que se exponen enfermedades poco comunes,
nuevas enfermedades, complicaciones del trata-
miento o resultados no esperados durante el trata-
miento, con fines cientificos y educativos. En estos
casos se hace una descripcion detallada del pacien-
te, incluso se incluyen fotografias o imégenes, por
lo que se debe especificar que se solicité el consen-
timiento informado para la exposicion de estas. Es
importante sefialar que la persona tiene derecho a
no querer compartir los datos y esto no debe ser
una razon para sufrir ningun tipo de discrimina-
cion ni falta de acceso a los servicios de salud (25).
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El quehacer de la ética con respecto a proteger
la privacidad y la confidencialidad es primordial
en toda practica dirigida a la investigacion de cual-
quier persona. Es de considerar que los cei tienen
una especial tarea para resguardar los derechos
humanos relacionados a la intimidad y la protec-
cién de datos personales. Muchas veces las leyes
de los Estados, que norman asuntos de privaci-
dad y confidencialidad de datos en investigacion,
son inexistentes, insuficientes, poco claras o con
lagunas.

En México, la Ley que regula estos temas es la
Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares (LFPDPPP). Entre otras
cosas, indica que el Aviso de Privacidad es un me-
canismo para recabar de manera responsable y
efectiva el uso de datos personales (3):

Aviso de privacidad: toda persona fisica o juridica
(moral) que tenga acceso a datos personales de un
particular, ya sea para su uso o para su explotacion,
con motivo de su actividad profesional, empresarial o
comercial, se encuentra obligado a solicitar si quiere
cualquier informacién personal, hacerle saber al par-
ticular titular de dicha informacion, qué informacién
ha de pedirle, para qué necesita dicha informacion,
asi como qué fin o fines le ha de dar, es decir, su tra-
tamiento, de igual manera, estd obligado a proteger
informacién personal que recabe o utilice, mediante

protocolos y mecanismos de actuacidn. (26)

El acceso a la informacién para fines de inves-
tigacién o de actividad profesional no siempre se
encuentra bien definido o regulado. ;En qué ca-
so(s) es imperioso solicitar el consentimiento in-
formado y en cudl(es) no? ;Las publicaciones de
tipo retrospectivo, epidemioldgicas o sin interven-
cidn critica deben ser exentas de ser revisadas por
un cer? Todo protocolo o trabajo de investigacion,
con fines cientificos o educativos, por mas inofen-
sivo que pueda parecer, y que tenga de por medio
la informacidén de las personas, debera someterse a
un cei. A veces las normas no son suficientes para
garantizar la revision de metodologias con acceso
a informacidn electrénica o fisica y no existe la ga-
rantia para salvaguardar la informacion de todas
las personas (15, 27).
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La multidisciplinariedad para
lograr objetivos

Enla actualidad, en México la investigacion cienti-
fica se ve muy limitada, tanto por los recursos eco-
ndémicos como por el personal profesional. Como
lo sefiala Jimenez-Ponce: “[1]os hospitales publicos,
en ocasiones, desarrollan algiin proyecto para in-
crementar la formacién de recursos humanos en
ciencia, pero son escasos. (...) en los hospitales pri-
vados, la formacién de investigadores es atin me-
nos frecuente” (27, p173). En el mejor de los casos,
los esfuerzos consistiran en cursos o diplomados
tematicos que permitan una actualizacion del per-
sonal de salud.

En Latinoamérica, los estudiantes reconocen la
importancia de la publicacién cientifica, sin em-
bargo, la estimulacion y la ensefianza en el ambito
investigativo presenta dificultades, como la falta de
interés y de constancia. Desafortunadamente, el
poco interés del mismo docente es un factor influ-
yente que pone en evidencia las deficiencias en pro-
gramas educativos que promueven la realizacién
de proyectos de investigacion. Sanchez-Duque et
al. sefialan que la investigacion cientifica durante
el pregrado es un pilar fundamental durante la re-
sidencia del estudiante en una institucién médica
reconocida (28).

En las instituciones educativas de nivel supe-
rior y en las residencias médicas recae una mayor
responsabilidad de educar con bases cientificas y
éticas para fomentar una préctica clinica y acadé-
mica competitiva (29). Se resalta que la docencia
y la investigacion constituyen dos pilares necesa-
rios para el desarrollo de las instituciones sanita-
rias (estan relacionadas al sistema de salud) para
garantizar el derecho del enfermo a la intimidad
personal y familiar (30).

Generar la conciencia y la capacitacion de cada
uno de los investigadores, médicos adscritos, es-
tudiantes, administrativos y, en general, de todo el
personal relacionado con la obtencién, recopilacion
y resguardo de los datos personales de pacientes en
materia de seguridad y privacidad de la informacién
es crucial para evitar errores que comprometan la
difusion de los datos por cuestiones del sistema in-
formatico y escrito de la organizacién. Se deben

“vigilar y actualizar los hébitos de seguridad del
personal con acceso a los sistemas informaticos de
la organizacién sanitaria” (31, p217).

La cooperacidn, la vinculacién y la colabora-
cidn internacional, nacional, estatal e interinstitu-
cional es necesaria para fortalecer la investigacion,
el desarrollo y el conocimiento cientifico. Sin em-
bargo, paises en vias de desarrollo presentan di-
ferentes problemas de tipo geografico, de logistica
y de infraestructura, para sostener o participar
en investigaciones. Cuando la investigacion se
convierte en multicéntrica y la informacién com-
partida, si no se tiene un especial cuidado en ello,
podria incurrirse en violaciones a la identidad
y anonimidad del paciente, asi como en conflictos
de intereses por obtener mas informacién de la es-
tipulada. Nuevamente, la participacion de los CE1
es vital para asegurar la dignidad, los derechos,
la seguridad y el bienestar de los participantes. Se
reitera que la ética debe regir toda investigacién
como parte primordial y, de manera particular, en
un hospital-escuela al que acuden muchas perso-
nas con la confianza de que sus datos personales
no seran violados (32, 33).

Lo anterior no deberia ser una limitante para
el desarrollo profesional con base en el aprendizaje
por competencias, sino que nos invita a una mayor
reflexion, andlisis y toma de conciencia por parte
de todo el personal institucional involucrado en
corporaciones que realizan cualquier tipo de in-
vestigacion. Es mediante un equipo de trabajo con
valores que se logra el cuidado del personal y de
los pacientes, asi como resguardar la informacion
confidencial (31, 34, 35).

Esta actitud de andlisis y reflexién deberia co-
menzar por el personal directivo, ya que, como
cabeza de toda institucion hospitalaria-educati-
va, propone los lineamientos y las estrategias para
lograr que todos los departamentos trabajen en
conjunto y se genere la conciencia del resguardo
de datos personales que son sensibles para el pa-
ciente. Lo anterior se inicia desde la obtencién de
datos cuando se le pide al paciente el nombre para
agendar la cita, hasta el llenado del historial clini-
co, la toma de fotografias diagndsticas, la peticion
de participar en un protocolo de investigacion,
etc. Ademas, los hospitales-escuelas que realizan
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investigacion con bases de datos deberdn imple-
mentar una logistica que permita a los investiga-
dores acceder a los datos que son de su interés, sin
violentar la privacidad de los datos de los pacientes.

En muchas ocasiones, los datos de interés para
un investigador no solo son la informacion con da-
tos sensibles, sino también la informacion general
contenida en las grandes bases de datos de las ins-
tituciones, como la prevalencia de enfermedades,
el contexto social o demografico, la epidemiologia,
la edad o el género. Por ello, la implementacion de
un flujo adecuado de acceso a las plataformas insti-
tucionales en las que se encuentran datos sensibles
y generales requiere de una educacién y conciencia
ética de que el acceso no puede ser de uso indis-
criminado y que, ademas, debe estar controlado,
previa autorizacion de los responsables, para sal-
vaguardar la informacién digital. De ahi que sur-
ja la necesidad de generar otra herramienta que
complemente la seguridad de las grandes bases de
datos: un aviso de privacidad. Por consiguiente, es
importante que toda institucién hospitalaria-edu-
cativa implemente o actualice, segin sea el caso, su
aviso de privacidad y, asi, resguarde la informacién
de los pacientes y, a la vez, sea de ayuda al investi-
gador para que obtenga informacion, sin violar la
intimidad de las personas y se apegue a las norma-
tivas vigentes de cada nacién.

Por estas razones, el area juridica debe partici-
par activamente en elaborar o actualizar el aviso
de privacidad conforme a las normas y reglamen-
tos de cada pais. Trabajando en equipo con la di-
reccion médica, el departamento de calidad y el
departamento de comunicacion, se puede hacer
que el aviso de privacidad sea posible, vigente, visi-
ble, legible y del conocimiento de toda persona que
ingrese a las instalaciones hospitalarias. Por otro
lado, el departamento de recursos humanos podria
ser aquel que se encargue de la capacitacion al per-
sonal sobre la importancia del aviso de privacidad
de confidencialidad de datos, etc.

El departamento de ensefianza e investigacion,
como principal receptor y promotor de trabajos de
investigacion, sera el primer beneficiario, pues sera
mas efectivo el proceso para realizar la investiga-
cion, ya que no solo contarian con el respaldo de
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un comité de ética, sino también con un aviso de
privacidad respaldado por la misma institucion.

Contar con un aviso de privacidad actualiza-
do, en el que se incluya un apartado que especi-
fique que los datos recolectados en el expediente
clinico, asi como las fotografias, modelos de estu-
dio, radiografias u otras imagenes almacenadas en
el mismo y proporcionadas a la institucion, pue-
den ser usados para fines cientificos o educativos,
resulta factible y seguro, si es reglamentado por la
institucion (36). También, es factible que el usuario
de los servicios de salud, al estar enterado por me-
dio del aviso de privacidad de confidencialidad de
datos, niegue el derecho a usar estos datos. Si esto
sucede, su expediente tendria que ser blindado o
debe incluir una sefal que especifique que el duefio
de la informaciodn (es decir, el paciente) no ha auto-
rizado el uso de sus datos ni con fines cientificos ni
educativos. Asi no se podra incluir su expediente
en ninguna investigacion de tipo retrospectivo o
que incluya la revision de los expedientes clinicos.

El aviso de privacidad con dicha especificacion
deberia ser aplicable para todo hospital-escuela
dedicado a la ensefianza y que, ademas, fomenta,
realiza y es parte de los avances y conocimientos
cientificos. Para que la informacion contenida en
el aviso de privacidad brinde los efectos desea-
dos, debe ser util, clara, transparente y entendible;
ademads, debe mantenerse con el tiempo. También
debe ser visible y del conocimiento de todo usua-
rio y debe procurar abarcar el mayor niumero de
medios posibles para que la informacion llegue al
mayor numero de personas usuarias del servicio
hospitalario. Esto es de gran importancia, no solo
porque se afiade una garantia a la confidencialidad
y privacidad de datos del paciente, sino que, ade-
mas, es un medio para que el usuario mantenga la
confianza en revelar informacion de cardcter pri-
vado (37, 38).

Los retos que se presentan para lograr que el
aviso de privacidad abarque la mayor poblacién
posible de pacientes y familiares que ingresan a
un hospital-escuela son amplios. Reiteramos que
la colaboracion entre los diferentes departamentos
o servicios dentro de cada institucion es crucial.
Se debe seguir un mismo objetivo: lograr que todo
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paciente que ingresa al instituto conozca el aviso
de privacidad institucional. Esto puede lograrse
mediante carteles visibles para los pacientes y fa-
miliares, incluir la leyenda en el carnet de citas y
en el sitio web, también se puede colocar sefialéti-
ca que indique donde puede localizarse el aviso de
privacidad o pantallas que, mediante pautas infor-
mativas, mencionen de manera breve el uso de la
recopilacion y tratamiento de los datos personales.
Poner en marcha este tipo de iniciativas requiere
de, primero, un auténtico interés por salvaguardar
la informacion de la persona y, segundo, un com-
promiso serio por parte de la institucion, del per-
sonal sanitario y administrativo, con la seguridad
y privacidad del paciente.

El beneficio, por lo tanto, es para ambas par-
tes: educar e informa al paciente sobre el uso y
tratamiento de sus datos podria ayudar a que la
investigacion institucional se vea favorecida cuan-
do de investigaciones clinicas o experimentales
se trate. De esa manera, el paciente sabra que su
participacion, incluso indirectamente, es impor-
tante e impacta de manera positiva para realizar la
investigacion y contribuir al desarrollo cientifico.
A este respecto, en un estudio realizado por Car-
bonell en el 2017 se analiz6 la percepcion de los
pacientes en la participacion de ensayos clinicos (4,
39) y la mayoria de los pacientes estan dispuestos a
ser parte de una investigacion, haciendo hincapié
en que mantenerlos informados es una prioridad
como participantes, tanto de los resultados que
se obtuvieron hasta de un agradecimiento por su
participacidn.

La percepcion del paciente hacia la institucién
y el personal de salud, cuando es informado, es de
confianza y es responsabilidad del personal y de la
institucién mantenerla. Una institucién podria ser
juzgada como buena cuando no solo responde a los
intereses propios, sino también a los intereses y ne-
cesidades del paciente (40, 41).

Los retos a futuro giran en torno a concienti-
zar a todo el personal médico, administrativo o
que quiera hacer investigaciéon con acceso a siste-
mas de base de datos particulares o publicos, para
mantener, en todo momento, el resguardo y un uso
respetuoso de los datos sensibles y generales de los

pacientes y que, habiendo o no leido un aviso de
privacidad, sigan sujetos a respetar toda clase de
informacion.

¢Un aviso de privacidad garantiza la
seguridad del paciente?

sEs necesario realizar un nuevo consentimiento
informado para usar los datos epidemioldgicos o
demograficos o para establecer la prevalencia de
enfermedades?, ;nos perderiamos de una investi-
gacion valiosa, tratando de recabar firmas?

Estas preguntas se podrian responder y justifi-
car si en cada instituciéon dedicada a la investiga-
cioén con atencion al paciente se trabajara con un
aviso de privacidad de confidencialidad de datos.
Asi se crearia una base importante para mantener
informados a los pacientes de aquellos datos que
pueden usarse para beneficio de la sociedad y en
pro de la investigacion y del conocimiento cientifi-
co, sin transgredir sus datos personales.

Tanto el término privacidad como confidencia-
lidad estan directamente relacionados y estan expli-
citos bajos normas, sin embargo, son términos que
implican valores no cuantitativos, como la virtud de
la ética profesional, personal e institucional (42).

Lograr la infalibilidad y la efectividad de un
aviso de privacidad y confidencialidad es algo muy
subjetivo, pues se requiere de un esfuerzo de per-
sonas en el proceso. Implementar métodos que
permitan de forma préctica y eficaz asegurar la
proteccion de datos personales, pero que faciliten
a los investigadores obtener la informacién nece-
saria y que aseguren el cuidado y la proteccién en
el manejo de datos sensibles, son retos con los que
un hospital-escuela se enfrenta de manera conti-
nua. Contar con comités de ética, aunado al aviso
de privacidad, son algunas de las herramientas que
ayudan a garantizar la privacidad y confidenciali-
dad (42).

Es un deber mejorar la investigacion en salud
que favorezca al desarrollo cientifico, pero res-
guardando siempre la confidencialidad de datos
del paciente. Por ejemplo, en México se tiene como
fundamento la Norma Oficial Mexicana NoM-012-
$SA3-2012 (43), que establece los criterios para la
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ejecucion de proyectos de investigacion para la sa-
lud en seres humanos en los numerales 2 y 3; la
Norma Oficial Mexicana NoM-004- ssa3-2012 (44),
del Expediente Clinico; la Norma Oficial Mexica-
na NoM-024- ssa3-2012, Sistemas de informacion
de registro electrénico para la salud, Intercambio
de informacion en salud (45).

En otros paises, como Costa Rica, la norma-
tividad indica que el personal judicial debe man-
tener la confidencialidad de datos conforme a lo
establecido en la Ley de Proteccion de la Perso-
na frente al tratamiento de sus datos personales
y el Reglamento de la Actuacion de la Ley Frente
al Tratamiento de sus Datos Personales en el Po-
der Judicial. Por otra parte, en Argentina, la Ley
25.326 describe ampliamente las disposiciones ge-
nerales relativas a la proteccion, uso, responsabili-
dades, sanciones y acciones de proteccion de datos
personales (46). Asi, algunos paises cuentan con
politicas nacionales que protegen la integridad de
toda persona en materia de ciencia, tecnologia e
innovacion y en las cuales se involucra informa-
cién contenida en grandes bases digitales nacio-
nales e internacionales.

Los avances cientificos nunca deben ser un pre-
texto para no salvaguardar la seguridad, los dere-
chos y la intimidad de toda persona. Sera de gran
interés realizar o tener pautas internacionales res-
pecto al uso de grandes bases de datos y que sirvan
para realizar investigacion de cualquier tipo. Hay
que tener en cuenta que el principal riesgo de la
investigacion de tipo cualitativo, observacional y
descriptivo es el dafio a la informacion, la divul-
gacion de la identidad de un grupo de personas,
pueblos o etnias que pueden llevar a la discrimini-
zacién y estigmatizacion social.

Una clasificacién de la investigacion conforme
al riesgo que implica no es algo que se encuentre
totalmente documentado. Generalmente se da por
hecho que estudios de tipo socioldgico, observacio-
nal o descriptivo no requieren de ser evaluados por
instancias alternas, como un CEI, porque se piensa
que no existen riesgos, dafos al paciente o porque
no se realiza ninguna intervencién. En algunas
ocasiones, el mismo investigador omite la revisién
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por un cEI justificando que se trata de un estudio
de tipo observacional que no requiere intervencioén
directa con el paciente y que, por lo tanto, no exis-
ten riesgos. La cuestion seria si realmente esta libre
de riesgos, cOmo se asegurara y se comprometera
el investigador a mantener la confidencialidad de
los expedientes clinicos que va a consultar, cuales
deben ser sometidos obligatoriamente a revisién
por un comité de ética y cudles no.

En México, aunque el Reglamento de la Ley
General de Salud en Materia de Investigacion para
la Salud (47) en el Articulo 17 clasifica la investi-
gacion conforme al nivel de riesgo, no menciona
la obligatoriedad de que sea revisada por un CEL
La clasificacion conforme a la legislacion mexica-
na es la siguiente: a) sin riesgo: cuestionarios, en-
trevistas, revision de expedientes clinicos y otros,
en los que no se identifiquen ni se traten aspectos
sensitivos de la conducta del paciente, b) riesgo mi-
nimo: procedimientos comunes en exdmenes fisi-
cos o psicoldgicos de diagnosticos o tratamiento
rutinarios o ¢) riesgo mayor que el minimo, en que
las probabilidades de afectar al sujeto son signifi-
cativas, como ensayos con nuevos dispositivos, ex-
traccion del 2% de sangre en neonatos, entre otros
(47). No debe eximir al investigador de presentar
las consideraciones éticas pertinentes para todo
tipo de trabajo de investigacion, asi sea desde revi-
sar inicamente expedientes, hasta ensayos clinicos
con un riesgo mayor.

Un aviso de privacidad, estipulado en leyes, es
una herramienta adicional, pero no la tnica, que
permite respetar la privacidad y la seguridad de los
participantes. El aviso si confiere proteccion al pa-
ciente, al investigador y a la institucién donde se
realiza la investigacion, por ser de tipo normativo.
Se debe continuar con el esfuerzo de que las leyes,
reglamentos o normas de cada pais ayuden a que
los interesados en realizar investigacion puedan
tener un acceso responsable a las plataformas digi-
tales con fines de divulgacion, educacién y avances
cientificos, pero teniendo la conciencia de que, de
no respetar los acuerdos de confidencialidad o pri-
vacidad, las repercusiones pueden ser sancionadas
por leyes que protegen la informacién de personas.

® E Hernandez Rivera ® P. Mancilla Davila



Revista Latinoamericana de Bioética = Vol. 21(2)

Reglamento de los bancos de datos
médicos o personales para quienes
investigan en un hospital-escuela

Se propone un reglamento para regular las
investigaciones que se realizan a partir de los ex-
pedientes clinicos, imdgenes, radiografias, fo-
tografias o bases de datos que se obtienen en los
hospitales escuelas y que no han tenido una auto-
rizacién o consentimiento previo e informado ex-
plicito para el uso y manejo de los datos personales
sensibles por parte de los pacientes, quienes son
duenos de la informacion. Este reglamento tiene el
fin de ser implementado como parte de las politi-
cas publicas.

1) Los datos que pueden ser utilizados en una in-
vestigacion seran aquellos que fueron obteni-
dos con previo consentimiento del participante
de la investigacion. En caso de no contar con el
consentimiento previo, el protocolo sera some-
tido a un comité de ética que autorice la inclu-
sién de los datos con fines de investigacion.

2) Aquella institucion que realiza investigacién
debe tener a la vista un aviso de privacidad y
confidencialidad de datos con el fin de dar a co-
nocer como se maneja la informacién.

3) Cuando se considere necesario, los partici-
pantes en la investigacion firmardn un con-
sentimiento informado amplio para el uso
secundario de datos en investigacidn, que per-
mitira la reutilizaciéon de datos apegados a la
recomendacion ética del principio de respeto
a la intimidad y confidencialidad. Se respeta la
voluntad de aquellos pacientes que han negado
su consentimiento para que sus datos partici-
pen en la investigacion.

4) Dependiendo de los fines de la investigacidn,
la informacién obtenida se clasificard en el si-
guiente rango: identificable, trazable o codifi-
cada, encriptada, anonimizada. Se trata del uso
de un cédigo seguro que proteja la confidencia-
lidad de los participantes en la investigacion.

5) Labase de datos debe de tener cddigos, contra-
sefias, claves y las medidas de seguridad que se
requieren para garantizar la confidencialidad
de las mismas y solo pueden ingresar a ellas los

investigadores autorizados.

7) En ningin momento y bajo ninguna circuns-
tancia los investigadores pueden contactar a las
personas que han autorizado el uso de datos
con el fin de recabar mayor informacion, sin
que esta esté relacionada directamente con la
investigacion en curso.

8) El investigador no debe realizar un pago por
los datos obtenidos, evitando asi el conflicto de
intereses.

9) El investigador o la institucion a la que pertene-
ce la investigacion no puede comerciar con la
informacién obtenida de los pacientes.

10) Los datos obtenidos de menores de edad no
pueden ser utilizados en la investigacion sin el
consentimiento de los padres o tutores.

Esto es de especial interés, ya que en el instituto
en que se realiza investigacion de tipo retrospecti-
vo-epidemioldgico se ha llegado al dilema de si se
puede o se debe obtener un nuevo consentimiento
por el uso de los datos en resguardo.

Sin embargo, vemos que “la Comisién de Eti-
ca, por razones justificadas, podra autorizar que
el consentimiento informado se obtenga sin for-
mularse por escrito y, tratindose de investigacio-
nes sin riesgo, podra dispensar al investigador la
obtencién del consentimiento informado” (47, p7).

Conclusion

Todo Sistema Nacional de Salud (sns) deberia rea-
lizar investigacion como una necesidad basica,
pues renunciar a dicha actividad o dejarla en ma-
nos unicamente del sector industrial-farmacéuti-
€O €s un SNS con una triste vision de futuro (29).
Mas que delimitar la practica de la investigacion,
es ayudar a crear conciencia en el sector cientifico
y de salud para que mantenga los principios éticos
de privacidad y confidencialidad vy, asi, se eviten
condicionamientos de crecimiento y desarrollo
cientifico.

El riesgo que se corre por el acceso facil y ré-
pido a la informacién y al que se enfrentan los
profesionales de la salud, los investigadores, las
instituciones publicas o privadas es vigente y es un
tema actual, asociado al mal uso de la informacién
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digital. El desarrollo tecnoldgico digital es impor-
tante, pero se puede caer en el error de no tomar en
cuenta que todas las personas deben de contar con
la garantia de que se respeten sus datos personales.

Perder de vista la privacidad y confidencialidad
de los datos es una falta ética. Se debe tomar en
cuenta que la ética, como disciplina, debe buscar el
mayor bien moral y el mejor comportamiento del
individuo en una adecuada conducta, con pilares y
escalas de valores que, a pesar del paso de los siglos,
se mantengan con la esencia del bien. Al respetar
la informacién personal de nuestros semejantes,
respetamos sus derechos y, por ende, sus garantias
constitucionales y sus derechos humanos, recono-
cidos por los tratados internacionales, para evitar
acciones discriminatorias o que menoscaben su in-
tegridad o dignidad, a causa de terceras personas.

Las instituciones de atencién médica no estan
exentas de que los datos de los pacientes puedan
ser violados, mas cuando se dedican a promover
y educar bajo un sistema que incluye la investiga-
cién. Implementar métodos de flujo y autorizacién
de personas que ingresan al sistema institucional
debe ser de especial interés como medio para ga-
rantizar la privacidad y confidencialidad de datos.

Garantizar la privacidad y confidencialidad,
conforme a las normas de cada pais, puede tener
un impacto positivo en el area de la investigacion
para los hospitales-escuelas que, ademas, reciben
residentes y estudiantes de medicina y de otras
profesiones afines. Llegar a acuerdos nacionales
e internacionales para clasificar investigaciones
como sin riesgo, riesgo minimo o riesgo mayor que
el minimo permitiria disminuir el riesgo de violar
valores y principios éticos que afectan la integri-
dad de los participantes.

La responsabilidad de mantener los principios
bioéticos fundamentales en los hospitales-escuelas
es amplia y exigente. Los modelos educativos exi-
gen cada vez mas el uso de tecnologias avanzadas,
sofisticadas y de facil acceso, sin embargo, esto no
debe ser un pretexto para invadir y no respetar la
privacidad y confidencialidad de cada dato o foto
presente en los expedientes clinicos fisicos y digi-
tales. Lo anterior requiere de un trabajo en equipo
con las diferentes areas que integran la institucién
y que permita realizar investigacion de calidad,
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profesional, ética y factible, sin perder de vista el
valor moral que de ello se deriva. Destacamos la
importancia de mantener actualizado a todo el
personal colaborativo en temas de leyes y normas
vigentes sobre la privacidad, la confidencialidad,
los avances tecnoldgicos, etc., con fines de prote-
ger la identidad, intimidad y seguridad de todo
paciente-participante.

El desarrollo profesional en el sector salud, con
base en los nuevos modelos educativos, es necesa-
rio, pero implica un gran desafio. Al tomar parte
de la investigaciéon en biomedicina, se enfrenta a
esferas particulares, como el tratar con personas
vulnerables por sufrir de alguna limitacién o le-
sién fisica. El personal profesional de salud, sea do-
cente, investigador, estudiante, etc., no debe perder
de vista el respeto a la integridad del paciente. Por
mas novedosa o relevante que sea la investigacion,
la persona debe estar en primer plano. Comple-
mentar una educacién basada en la ética y el res-
peto a los derechos y datos del paciente requiere
de una capacitacion constante y, asi, mantener la
integridad del paciente, sin renunciar o truncar la
actividad de investigacion.

Es importante destacar la intervencién de la
parte juridica para realizar o actualizar un aviso
de privacidad, pues esta parte es responsable de
mantener actualizados los documentos legales, con
base a leyes y normas que garanticen la privacidad
y confidencialidad del paciente. Toda autoridad ju-
ridica debe vigilar y garantizar la confidencialidad
y proteccion de datos personales, asi como cuidar
que los intereses institucionales no se vean afecta-
dos por una mala praxis cientifico-ética.

Es necesario realizar una investigacion mas a
fondo sobre cuantos hospitales-escuela tienen o
incluyen un aviso de privacidad, normas o pro-
cedimientos sobre el manejo de datos para fi-
nes de investigacion y evaluar la efectividad de
los mismos: sel aviso es visible para el paciente?,
scuantos pacientes que acuden a las instituciones
hospitalarias realmente saben que su datos pue-
den ser usados para fines de divulgacién cien-
tifica?, j;cudntas personas conocen un aviso de
privacidad delainstitucion? Estas y otras preguntas
pueden surgir al momento de realizar una investi-
gacion exhaustiva sobre el uso, los procedimientos
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y el anonimato de la informacién contenida en las
grandes bases de datos.

Un aviso de privacidad como tnico medio

para responder a la seguridad personal del pacien-
te no es garantia de que los datos del paciente o
participante en un protocolo de investigacion sean
totalmente protegidos, por lo que toda institucién
dedicada a la investigacién debe complemen-
tarlo con otras formas de resguardar y proteger

informacidn.
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