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Resumen: Al comienzo del articulo se ofrece un resumen de los desafios contemporaneos que en-
frentan las corporaciones con respecto a la proteccion de datos. Luego se expone una tactica efec-
tiva para las entidades: la implementacion de auditorias de seguridad y ejercicios de intrusiéon con-
trolada, enfocandose en el analisis a profundidad de dos de estas: los cuestionarios de penetracion
(pentesting)y el Bug-Bounty, con sus definiciones y sus evoluciones, como sus ventajas y desventajas.
Finalmente, se argumenta que el Bug-Bounty no puede reemplazar completamente al pentesting
realizado por expertos, y pueden verse como dos enfoques complementarios que podrian ayudar a
mejorar la seguridad de una organizacion.
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Bug-Bounty, the Future of Pentesting?

Abstract: At the beginning of the article, a summary of the contemporary challenges facing cor-
porations regarding data protection is provided. Then an effective tactic for entities is exposed: the
implementation of security audits and controlled intrusion exercises, focusing on the in-depth analy-
sis of two of these: penetration testing (pentesting) and Bug-Bounty, with their definitions and their
evolutions, such as their advantages and disadvantages. Finally, it is argued that Bug-Bounty cannot
completely replace expert-led pentesting, and they can be seen as two complementary approaches
that can help improve an organization'’s security.
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Bug-Bounty, o futuro do pentesting?

Resumo: No inicio do artigo, é oferecido um resumo dos desafios contemporaneos que as corpora-
¢Bes enfrentam em relacdo a protecdo de dados. Em seguida, expde-se uma tatica eficaz para as ent-
idades: aimplementacdo de auditorias de seguranca e exercicios de intrusdo controlada, focando-se
na analise aprofundada de dois destes: os questionarios de penetracao (pentesting) e o Bug-Bounty,
com suas defini¢des e evolugdes, bem como suas vantagens e desvantagens. Finalmente, argumen-
ta-se que o Bug-Bounty ndo pode substituir completamente o pentesting realizado por especialistas,
e é possivel observa-los como dois enfoques complementares que podem ajudar a melhorar a segu-
ranca de uma organizagao.

Palavras-chave: Bug-Bounty; testes de penetracdo (pentesting); seguranca da informacdo;
pesquisadores de seguranca
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Introduccion

Entre los obstaculos significativos que las entida-
des corporativas deben manejar hoy dia se encuen-
tra la salvaguarda integral de su informacién. La
pérdida o secuestro de datos puede afectar a cual-
quier organizacion o individuo en términos de su
reputacion, sus finanzas y la posibilidad de perder
recursos. IT Governance ha identificado cinco
principales riesgos para las organizaciones en el
Reino Unido, que van desde la falta de instalacion
oportuna de actualizaciones de software (parches)
hasta la suplantacion de identidad (phishing), con-
trasefas débiles, secuestro de datos (ransomware)
y otras formas de malware. En Colombia, también
se han reconocido dichos peligros, considerando,
por ejemplo, las consecuencias del software de
secuestro (ransomware), vulneracion mediante
cddigos Qgr, uso de tecnologia deepfake para clo-
nar, de troyanos para la recopilacién de infor-
macion y ataques de business email compromise.
Resulta crucial que las entidades adopten acciones
preventivas frente a estas amenazas, para asegu-
rar su resiliencia y mantener la seguridad de sus
datos e informacién. Esto puede comprender la
adopcion de salvaguardas apropiadas, tales como
contraseflas seguras y sistemas de autenticacién
multifactor, y la ejecucién periddica de pruebas
de intrusion para detectar y mitigar fallos en sus
infraestructuras digitales. También es importante
educar a los empleados sobre como identificar y
prevenir potenciales amenazas, tales como los
enganos de suplantacion de identidad en linea
(phishing) o el malware. De esta manera, las orga-
nizaciones pueden protegerse contra posibles
ataques y garantizar la seguridad de sus datos e
informacion [1], [2], [3], [4].

Estas organizaciones pueden adoptar una pos-
tura ofensiva frente a estos riesgos mediante la
realizaciéon de evaluaciones de vulnerabilidades
y pruebas de intrusion, conocidas como Evalua-
cion de vulnerabilidades y pruebas de penetracién
(VAPT por sus siglas en inglés), con profesionales y
empresas dedicadas a la seguridad de la informa-
cion [1]. La evaluacion de vulnerabilidades (va, por
sus siglas en inglés) es un proceso para detectar,
clasificar y evaluar las debilidades de seguridad en
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el sistema objetivo (por ejemplo, una pagina web)
mediante inspecciones automatizadas. Las prue-
bas de penetracion (pT por sus siglas en inglés)
implican la explotacion activa de dichas vulnerabi-
lidades, para determinar su gravedad y el potencial
de dafo que pueden causar [5], [6].

Muchas veces, asumir posturas ofensivas con
iniciativas internas y con aliados externos, como
terceros que realicen pruebas de penetracion, no
es suficiente, ya que suelen estar limitados por el
tiempo y por las habilidades técnicas de un grupo
pequeno de personas asignadas a esta tarea. Es
por eso que cada vez mds organizaciones catalo-
gadas como maduras en procesos de seguridad
informatica han eliminado la mayoria de proble-
mas de seguridad por medio de dichos procesos y
han recogido las famosas frutas bajas (low hanging
fruits), crean programas, ya sean de forma parti-
cular o a través de una plataforma especializada,
para encontrar todos esos problemas de seguridad
que sus ejercicios de VAPT no han detectado por su
complejidad y dificultad de ejecucién [7].

El presente articulo busca exponer los funda-
mentos tanto del Bug-Bounty como del pentestingy
reflexionar sobre estas dos alternativas, como ele-
mento de discusion en la toma de decisiones por
parte de las organizaciones al momento de imple-
mentar cualquiera de estas iniciativas, y como una
contribucion al area de la seguridad de la informa-
cion, en la que los beneficios y las problematicas de
ambas iniciativas se han analizado de forma inde-
pendiente, mds no conjunta.

¢Qué es pentesting?

El examen de intrusion o también llamado Prueba
de pentesting se refiere al proceso de evaluacién
de la seguridad y a la deteccién de puntos débiles
en un sistema informatico. Es utilizado por las
organizaciones para poner a prueba los controles
de seguridad implementados y validar los posi-
bles problemas de seguridad que puedan tener sus
activos digitales [8]. Las pruebas de penetracion
a menudo las realiza un profesional de seguridad
capacitado que intentara obtener acceso a la red de
un sistema e identificar los puntos débiles [9].



El proceso de pentesting simula un ataque real
y consiste en que una persona o grupo de expertos
en seguridad informadtica se ponen en el papel de
un delincuente informatico y examinan los activos
informaticos de una organizacion. Esto se hace
para identificar y corregir problemas de seguridad
de forma proactiva y evitar que personas malin-
tencionadas puedan aprovecharse de ellos [10]. Asi
las entidades pueden reforzar la seguridad de sus
sistemas informaticos y resguardarse ante posibles
incursiones maliciosas.

El pentesting puede ser realizado con distintos
tipos de alcances, conocidos como cajas, y con dis-
tintos colores (blanco, gris y negro); estos colores
vienen del ambiente hacker, que a su vez los toma
del mundo de las peliculas a blanco y negro, en
las que por las limitantes de su tecnologia y para
facilitar el entendimiento de los espectadores, les
asignaban un sombrero blanco al “bueno” de la
pelicula, un sombrero negro al “malo” y un som-
brero gris a quien durante la trama iniciaba como
un personaje “bueno” que cambiaba de parecer a
un personaje “malo” o viceversa [11]. Trasladado al
entorno del pentesting, la caja blanca se usa cuando
el equipo auditor tiene pleno conocimiento de los
activos a auditar, cuenta con usuarios y acceso
completo a dichos activos; la caja gris, cuando se
cuenta con alguna informacion del entorno, por
ejemplo, sin usuarios o con usuarios de bajos pri-
vilegios, y la caja negra, cuando el equipo auditor
no tiene mayor conocimiento sobre el entorno
a auditar y debe recabar esta informacién por su
cuenta [11].

El proceso de pentesting tiene como resul-
tado final una serie de informes. El principal es
el informe técnico, que debe incluir detalles sobre
cada uno de los problemas de seguridad identifica-
dos, asi como los proximos pasos necesarios para
validar y reparar las vulnerabilidades encontradas.
Ademas, se debe entregar un informe ejecutivo
que resuma de manera clara y concisa el impacto
que cada problema identificado podria tener en
la organizacion. Esto es importante para que los
directivos puedan tomar decisiones basados en
esta informacion [9].

El pentesting esimportante paralas organizacio-
nes empresariales, porque les permite determinar
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la efectividad de sus medidas de seguridad e iden-
tificar sus debilidades. El nivel de madurez en
seguridad informatica de una organizaciéon puede
variar, dependiendo del tamaiio, tipo y compleji-
dad de su infraestructura de tecnologia y datos. Sin
embargo, realizar pruebas de penetracion de forma
regular y validarlas con terceros experimentados es
fundamental para mejorar el nivel de madurez en
seguridad de una empresa [12].

Bug-Bounty: definicion

El concepto de recompensas por errores (Bug-
Bounty) surge de su propio nombre. Bug se refiere
a un fallo o problema en un software o hardware,
mientras que Bounty alude a una recompensa
otorgada a quien identifica el fallo. Un programa
de recompensas por errores es un acuerdo entre
una organizaciéon y auditores de seguridad de
todo el mundo, en el cual la organizacion ofrece
su infraestructura tecnoldgica y activos digitales
para que los auditores busquen fallas a cambio de
una remuneracion econoémica o de otro tipo [13].
De esta manera, las organizaciones pueden mejo-
rar la seguridad de sus sistemas y protegerse contra
posibles ataques.

Los inicios del Bug-Bounty

La practica del Bug-Bounty no es una novedad.
Uno de los prototipos mds representativos es el
del matematico y cientifico de la computaciéon
Donald Knuth, autor de The Art of Computer Pro-
gramming, un texto fundamental en la ingenieria
de software. En 1964, Knuth asumi6 que su libro
no estaria exento de fallos, por lo que invitd a los
lectores a senalar cualquier error, ofreciendo una
recompensa de 256 centavos de dolar por cada
error encontrado [14]. Con el tiempo, el cheque
ofrecido se ha convertido en un objeto de coleccién
mads que en un incentivo monetario, destacando a
Knuth como uno de los pioneros en la instauracion
de un programa de recompensas por errores [15].
Existen otros ejemplos historicos de programas
de recompensas, como el de Hunter & Ready, Inc.
En 1983, esta empresa prometiéo un Volkswagen
Beetle (popularmente apodado Bug) o un premio
en efectivo de 1000 ddlares a quien descubriera
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errores en su sistema operativo vRTx (Versatile
Real-Time Executive) [16]. Estas practicas ya no son
tan relevantes como un enfoque del Bug-Bounty, el
cual sigue siendo apropiado en la actualidad y es
bien visto por numerosas empresas para garanti-
zar la seguridad de sus activos digitales y prevenir
ataques y amenazas.

Sin embargo, en 1995 se lanzé lo que se con-
sidera el primer programa de Bug-Bounty en el
sentido moderno, no como una tactica publicita-
ria 0 una apuesta divertida, sino como un esquema
organizado y orientado a la seguridad de software,
y con un sistema de recompensas monetarias. Con
un fondo inicial de 50000 délares, los creadores
del entonces popular navegador Netscape Navi-
gator 2.0 establecieron un programa que otorgaba
recompensas economicas, siendo el primero en uti-
lizar el término Bug-Bounty Program, considerado
por muchos el precursor de estos programas [17].

Crecimiento y consolidacion

El ambito de las recompensas por errores ha expe-
rimentado una expansiéon notoria desde la inicia-
tiva de Netscape. Hoy se cuenta con mas de un
millén de participantes conocidos como “caza-
dores de errores”, que persiguen recompensas
financieras legitimas al hallar fallos en sistemas
de grandes empresas. Plataformas de punta como
HackerOne®, Bugcrowd® y YesWeHack® han inte-
grado los programas de recompensas por errores
y emplean técnicas de gamificacién para motivar
y retener a una gran comunidad de hackers éticos
que realizan auditorias de seguridad para sus clien-
tes, sin que exista una relacion laboral formal entre
las partes. [18]. Esta estrategia promueve una moti-
vacion constante y estimula la competencia entre
los hackers, quienes buscan posicionarse en clasi-
ficaciones, ganar accesos a eventos prestigiosos o
acumular puntos que incrementan su estatus en la
comunidad y pueden intercambiarse por articulos
promocionales de las respectivas compaiiias [19].

Tipos de Bug-Bounty

Por un lado, las empresas pueden establecer pro-
gramas de recompensas por errores gestionando
equipos dedicados a la recepcidn, comprobacion y
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administracion de las incidencias notificadas. Este
proceso puede estructurarse mediante el uso de un
correo electronico especifico o a través de sistemas
disefiados para tal fin. Por otro lado, existen servi-
cios especializados como Intigriti® y otros ya men-
cionados, que ofrecen un puente entre las empresas
y una extensa red de auditores de seguridad, quie-
nes estan dispuestos a inspeccionar los activos
digitales a cambio de una compensacion [20].

Los esquemas de recompensas por vulnerabi-
lidades pueden ser instaurados por la propia enti-
dad o con la ayuda de una firma especializada en
el drea. Estos programas se clasifican en dos cate-
gorias principales: abiertos al publico y de caracter
privado.

= Los programas publicos: los esquemas de re-
compensas publicos estan disponibles para
todos y permiten que cualquier interesado pue-
da inscribirse y contribuir en ellos. Suelen ser
implementados por organizaciones con una
infraestructura amplia y un nivel avanzado en
seguridad, las cuales poseen una multiplicidad
de activos digitales y necesitan un volumen
considerable de auditores que examinen su se-
guridad de forma continua [21].

= Los programas privados: son selectivos y solo
permiten la participacion de individuos cuida-
dosamente escogidos, los cuales son invitados
directamente, seleccionados por su puntuacion
acumulada o después de pasar un proceso de
verificacion de identidad [22]. Estos programas
son la opcidn predilecta para entidades que es-
tan incursionando en el ambito de Bug-Boun-
ty o para aquellas cuyos sistemas no pueden
gestionar un alto nimero de auditorias simul-
taneas, sobre todo para las que priorizan la
calidad frente a la cantidad. Esto les permite
escoger detenidamente a los auditores que ten-
dran acceso a sus activos digitales.

Tanto los programas publicos como los priva-
dos pueden operar bajo el modelo de Programas de
divulgacion de vulnerabilidades (vDp por sus siglas
en inglés), lo que significa que algunos programas
de recompensas por errores no son monetarios,
y que en lugar de dinero otorgan puntos canjea-
bles dentro de las plataformas de recompensas por



errores, merchandising o beneficios propios de la
empresa, como millas para viajeros frecuentes o
productos como bebidas energéticas. No obstante,
los programas mas atractivos para los auditores
son aquellos que ofrecen compensaciones econd-
micas, como el pago en efectivo por cada vulne-
rabilidad de seguridad detectada y reportada [23].

Ventajas y desventajas de
Bug-Bounty

Desventajas del Bug-Bounty

A pesar de que los programas de recompensas por
hallazgos de errores estan ganando mayor acepta-
cién y muchas entidades podrian verse tentadas
por su creciente popularidad, es crucial estar cons-
cientes de los potenciales inconvenientes y desafios
que puede representar para una empresa la acepta-
cion de una iniciativa de este tipo. A continuacion,
se enumeran y discuten en detalle cada una de
estas desventajas que puede tener la implementa-
cién de un programa de Bug-Bounty [24].

» Recibir masivamente reportes: los progra-
mas de recompensa por errores a menudo
generan una oleada de informes de seguridad
provenientes de numerosos investigadores,
entre los cuales puede haber una proporcion
significativa de baja calidad. Las empresas
necesitan estar equipadas para procesar esta
gran cantidad de informes, con personal capa-
citado para discernir entre los reportes valio-
sos y los que no lo son. Es esencial establecer
directrices claras y especificas para el progra-
ma, para prevenir malentendidos y conflictos
con los investigadores durante la seleccion de
los informes [25].

= Controlaralos cazadores de recompensas: co-
laborar con una colectividad internacional de
cazadores de errores podria implicar una falta
de control sobre sus practicas y técnicas em-
pleadas en la busqueda de fallos de seguridad.
Este escenario puede complicar la administra-
cion efectiva del programa de recompensas y
elevar la posibilidad de que datos delicados o
confidenciales queden expuestos durante las
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investigaciones. Los investigadores poseen di-
versas motivaciones y podrian recurrir al uso
de métodos o herramientas que amenacen la
operatividad de los servicios inspeccionados,
decidan explotar una vulnerabilidad para su
propio interés o incluso lleguen a perjudicar la
imagen de la empresa. Por ende, es critico im-
plementar estrategias de control rigurosas para
atenuar estos riesgos.

= Altos costos: es esencial que las companias
realicen un andlisis exhaustivo y fortalezcan la
seguridad de su software o sus activos digita-
les antes de ofrecer recompensas econémicas a
terceros para descubrir fallos. En ausencia de
una previa revision de seguridad rigurosa, po-
dria darse una situacién en la que el volumen
de vulnerabilidades identificadas por los audi-
tores externos exceda el presupuesto destinado
para las recompensas. Un caso notorio es el de
Shopify®, que tuvo que pausar su programa de
Bug-Bounty temporalmente, al tener que pa-
gar una cantidad considerable —hasta 356 000
dolares diarios—, debido a la multitud de pro-
blemas de seguridad detectados en su software.
Por tanto, validar y asegurar la robustez del
software es un paso critico antes de proceder
con el lanzamiento de un programa de recom-
pensas por errores [26].

» Dificultad para encontrar auditores de cali-
dad: el mercado de la ciberseguridad, efecti-
vamente, enfrenta el desafio de la escasez de
talento calificado, lo cual se refleja en la difi-
cultad para hallar auditores de alta calidad a
participar en programas de Bug-Bounty. Los
bugs hunters con amplia experiencia y un his-
torial comprobado de descubrimientos signifi-
cativos son altamente valorados en la industria;
a menudo estin comprometidos con empleos
estables o proyectos de gran envergadura. Este
factor limita la disponibilidad de profesionales
capaces de dedicar tiempo considerable para
comprender y examinar sistemas complejos
que requieren un alto grado de pericia y aten-
cion al detalle [27].

Las organizaciones pueden afrontar este
desafio fomentando relaciones a largo plazo con
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auditores de confianza y utilizando plataformas
de Bug-Bounty que permitan identificar y atraer
talentos con las habilidades técnicas y analiticas
deseadas. También pueden optar por programas
de Bug-Bounty privados que faciliten la seleccion y
colaboracién con auditores que posean las compe-
tencias especificas para sus proyectos.

Ventajas del Bug-Bounty

En efecto, los programas de Bug-Bounty presen-
tan varias ventajas significativas para las organi-
zaciones, que incluyen: detectar errores de manera
rapida y efectiva, proteger la informacion y los
datos sensibles y establecer relaciones fortalecidas
con la comunidad hacker [28]. En resumen, un
programa de esta naturaleza puede ser una exce-
lente manera de proteger una empresa y mejorar su
seguridad informatica. A continuacion, se enume-
ran y discuten cada una de las ventajas que puede
tener la implementaciéon de un programa como
este [29].

= Sin limitantes: trae ventajas significativas en
términos de seguridad informatica y de la ges-
tion de vulnerabilidades [30].

= Aprovechamiento de la comunidad de hack-
ers: la colaboracion con hackers éticos brinda
a las empresas acceso a un grupo diverso de
talentos y a sus habilidades, que pueden ser
dificiles de encontrar y retener en el mercado
laboral.

= Mayor alcance de pruebas: diversos individuos
ofrecen diferentes métodos y perspectivas, lo
que puede resultar en un conjunto mas amplio
de vulnerabilidades a descubrir, en compara-
cion con los equipos de seguridad internos, que
pueden tener un alcance limitado o seguir me-
todologias estandar.

= Motivacion por recompensas: el modelo de
recompensa no solo incentiva la participacion,
sino que también puede motivar a los partici-
pantes a encontrar vulnerabilidades criticas
de forma mas rapida y eficaz. Esto a menudo
resulta en una deteccién mas rapida de errores
que podrian llevar mas tiempo descubrir con
métodos tradicionales.
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= Flexibilidad y escalabilidad: permiten a las
empresas escalar sus esfuerzos de seguridad
conforme sea necesario, sin la necesidad de in-
vertir en recursos internos adicionales.

= Innovacion continua: los hackers suelen estar
a la vanguardia de las técnicas de explotacion y
defensa, lo que significa que los programas de
Bug-Bounty pueden permitir que las empresas
se mantengan actualizadas sobre las nuevas
tendencias y avances en el campo de la seguri-
dad informatica.

El éxito de estos programas de recompen-
sas por errores depende de que la empresa pueda
administrar de manera adecuada los informes de
vulnerabilidades, mantener una comunicacién
clara y efectiva con los investigadores y procesar
y solucionar rdpidamente los problemas identifica-
dos. Ademas, es crucial que se establezcan reglas
claras y precisas para garantizar que los bugs hun-
ters actuen dentro de los limites éticos y legales
durante sus investigaciones.

= Costo-efectividad: en un modelo tradicional
de auditoria o pentesting, las empresas suelen
pagar por el tiempo y los recursos, indepen-
dientemente de los resultados. En cambio, los
programas de Bug-Bounty requieren pago solo
por los problemas de seguridad que sean co-
rrectamente encontrados y verificados, lo cual
puede ser mas economico para las empresas
con muchos activos digitales.

= Escalabilidad de recursos: los programas de
Bug-Bounty abren la puerta a un numero po-
tencialmente ilimitado de participantes, cada
uno con sus propias habilidades y herramien-
tas, lo que puede resultar en una cobertura de
seguridad mas amplia que la que podria pro-
porcionar un equipo interno o una consultoria
de seguridad con recursos limitados.

» Eficiencia temporal: mientras que los ser-
vicios de pentesting son generalmente perio-
dicos y pueden dejar periodos de exposicion
entre las pruebas, los programas de Bug-Boun-
ty funcionan continuamente y permiten la de-
teccion y correccion de vulnerabilidades de
manera mas agil.



= Pago por valor: el pago basado en resultados
también puede motivar a los bugs hunters a bus-
car vulnerabilidades mas profundas y criticas,
ya que estas a menudo ofrecen recompensas
mas altas, proporcionando asi un mejor retor-
no de la inversion en términos de seguridad.

Sin embargo, para que un programa de Bug-
Bounty sea efectivo, las organizaciones deben estar
capacitadas para diligenciar el flujo de reportes y
tener los recursos necesarios para validar y solu-
cionar rapidamente las vulnerabilidades encontra-
das. Esto incluye tener un sistema robusto de triaje
para separar los hallazgos criticos de los menos
importantes y garantizar que solo se pague por
reportes de alta calidad.

= Imagen proyectada: la gestion de la imagen y
la reputacion es crucial para cualquier empre-
sa; los programas de Bug-Bounty pueden influir
positivamente en este aspecto [31].

= Compromiso con la seguridad: la implemen-
tacion de un programa de Bug-Bounty transmi-
te un mensaje claro de que una empresa toma
en serio la seguridad de sus datos e informa-
cién tecnoldgica y la proteccion de los datos de
los clientes.

= Transparencia: estos programas pueden ser
vistos como una iniciativa transparente que
muestra la disposicion de la empresa a exponer
sus vulnerabilidades para mejorar, en lugar de
ocultarlas y correr el riesgo de que sean explo-
tadas maliciosamente.

= Colaboracion con la comunidad de seguri-
dad: establecer relaciones con la comunidad
de hackers éticos puede ayudar a construir una
red de defensores externos y de expertos, y con-
vertirse en recursos valiosos en el esfuerzo con-
tinuo por mejorar la seguridad.

= Prevencion frente a explotacion: cuando las
vulnerabilidades se reportan y solucionan me-
diante estos programas, se reduce la probabi-
lidad de que sean descubiertas y explotadas
por atacantes, lo que podria causar dafios mas
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significativos, tanto operativos como a la ima-
gen de la empresa.

Es importante que la empresa maneje con
correccion su programa de Bug-Bounty y comu-
nique de forma abierta como aborda y soluciona
las vulnerabilidades encontradas. Una gestién
deficiente o una mala comunicacion podrian tener
el efecto contrario y dafiar la imagen publica de
la organizacién. Por lo tanto, el lanzamiento y la
gestion de estos programas deben realizarse de
manera estratégica y profesional.
= Reportes novedosos y de actualidad: un pro-

grama de Bug-Bounty permite aproximaciones

novedosas y relevantes al problema [32], y ayu-
da a las organizaciones en lo siguiente:

= Identificar riesgos emergentes: los hackers
participantes a menudo buscan y prueban téc-
nicas de explotacion recientes y emergentes, lo
que puede ayudar a descubrir riesgos que de
otro modo podrian permanecer ocultos.

= Actualizar continuamente las defensas de se-
guridad: la retroalimentacién continua de la
comunidad permite que las defensas de segu-
ridad de la organizacion se adapten y evolucio-
nen como respuesta a las tendencias actuales de
amenazas.

= Promover una mentalidad proactiva: con los
reportes actualizados, la empresa puede cam-
biar de una postura reactiva a una mas proac-
tiva en seguridad, con la que busca y mitiga
vulnerabilidades antes de que sean explotadas.

= Mantener el ritmo con el panorama de ame-
nazas dindamico: la ciberseguridad es un cam-
po que cambia con rapidez; mantenerse al dia
con las altimas vulnerabilidades y técnicas de
explotacion es fundamental. Los programas de
Bug-Bounty son una forma de mantenerse ac-
tualizado con este ritmo acelerado.

El resultado es una postura de seguridad mads
robusta que puede adaptarse rapido a nuevos retos
y disminuir el riesgo de una amenaza de seguridad,
para proteger los activos digitales de la empresa,
como su imagen y su reputacion.
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Ventajas y desventajas del
pentesting

Desventajas del pentesting

Aunque los procesos de pentesting pueden ser tti-
les para encontrar fallos y errores en los sistemas de
una organizacion, y mejorar su postura de seguri-
dad, también presentan ciertas desventajas que es
importante conocer. A continuacion, se discutiran
algunas de estas desventajas y también se enuncia-
ran y analizardn en detalle cada una de ellas para
comprender sus implicaciones [33].

= Limitantes en tiempo y recursos: el tiempo y
el uso de recursos limitados en la aplicacion de
un pentesting pueden ser una desventaja, ya que
limitan la capacidad del equipo de seguridad o
de los evaluadores externos para realizar un
examen exhaustivo y profundo del sistema o de
una aplicacion. Esto puede dificultar la identi-
ficacién de todas las vulnerabilidades y debili-
dades existentes, lo que afecta la seguridad del
sistema o la aplicacion, y exponerlos a posibles
ataques o amenazas [34].

= Costos altos: el pentesting puede ser un proce-
so costoso, debido a la necesidad de contratar
evaluadores externos con conocimientos y ha-
bilidades especializadas en seguridad informa-
tica [35], asi como de adquirir herramientas y
tecnologias especificas para realizar la evalua-
cién. Ademas, puede requerir una dedicacién
de tiempo y recursos por parte del equipo de
seguridad de una organizacion, lo que podria
generar costos indirectos en términos de sala-
rios y cargas sociales.

Ventajas del pentesting

Los procesos de pentesting ayudan a una organi-
zacion a identificar vulnerabilidades y mejorar su
seguridad. Ademas, en algunos sectores regulados
es un requisito para cumplir con estindares de
seguridad. Por lo tanto, es importante conocer las
ventajas de aplicar este tipo de procesos. Se enume-
ran a continuacion sus ventajas [36]:
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= Profundidad y control: permite detectar pro-
blemas de seguridad que podrian pasar desa-
percibidos por el equipo interno de seguridad
de una organizacion. Definitivamente, el pen-
testing es una herramienta crucial para la pre-
vencion de ataques y amenazas, al mejorar la
seguridad del sistema o aplicacion evaluados
(37].

= Cumplimiento de estandares de seguridad:
en algunos sectores regulados, como la indus-
tria financiera o la salud, el pentesting puede ser
un requisito para cumplir con estindares de
seguridad [31]. Aplicarlo ayuda a una organi-
zacion a cumplir con estos requisitos y a evitar
sanciones o multas. Por lo tanto, es importante
considerarlo como una medida de seguridad
esencial en estos sectores.

Principales herramientas
utilizadas en pentesting y
Bug-Bounty

Herramientas del pentesting

El pentesting utiliza una variedad de herramientas
especializadas para evaluar la seguridad. Entre las
mas destacadas se encuentran las siguientes [38]:

= Metasploit: se destaca como una plataforma
versatil para el desarrollo y ejecucion de ex-
ploits; permite la simulacién de ataques y la
explotacion de vulnerabilidades en objetivos
remotos.

= Wireshark: funge como un analizador de pro-
tocolos de red, posibilita la inspeccion del tra-
fico y detecta anomalias que podrian indicar la
presencia de vulnerabilidades.

s Nmap: se emplea como un escaner de red, lo
que facilita el descubrimiento de servicios y
dispositivos en una red.

= Burp Suite: constituye una suite integral de
herramientas para llevar a cabo pruebas en
aplicaciones web, identificar vulnerabilidades y
evaluar su impacto.
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» Kali Linux: se presenta como una distribucién
de Linux preinstalada con una oferta amplia de
herramientas de pentesting que facilitan la im-
plementacion de pruebas de manera eficiente y
segura.

Herramientas de Bug-Bounty

Para realizar Bug-Bounty se cuenta con una amplia
gama de herramientas especializadas [39]:

= OwASP ZAP (Zed Attack Proxy): esta herra-
mienta permite identificar vulnerabilidades en
aplicaciones web.

= Herramientas de automatizacion: agilizan el
proceso de bisqueda y explotaciéon de vulnera-
bilidades, tales como sqlmap para la inyeccion
sQL y xsstrike para la deteccion y explotacion
de Cross-Site Scripting (xss).

Ademas, en Bug-Bounty a menudo se recurre
a scripts personalizados, para automatizar tareas
especificas o para escanear en busca de vulnera-
bilidades determinadas, asi como a herramientas
de inteligencia de amenazas, las cuales permiten
obtener informacién sobre las ultimas amenazas
y vulnerabilidades. De igual forma, también se
utilizan las herramientas ya mencionadas, como
Metasploit, Nmap y Burp Suite.

Conclusiones

El pentesting y el Bug-Bounty son dos enfoques
complementarios que pueden ayudar a mejorar la
seguridad de una organizacion. El primero realiza
una evaluacion profunday exhaustiva del sistema o
aplicacion evaluados, identifica todas las vulnera-
bilidades y debilidades existentes y proporciona un
plan de accién para corregirlas. El segundo, como
principio, involucra a una comunidad diversa de
expertos en seguridad conocidos como bug hunters
o cazadores de errores, que buscan vulnerabilida-
des en sistemas, aplicaciones o servicios digitales,
y son remunerados por los problemas de seguridad
que reportan.

En resumen, una organizacion madura en segu-
ridad deberia realizar un proceso de pentesting
activo, antes de ponerlo a disposicién de grupos de
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pentesters dedicados a programas de Bug-Bounty.
De esta manera, se puede garantizar que el sistema
o aplicacion evaluados estén lo mas seguro posible,
antes de someterse a la investigacion y pruebas de
los hackers externos. Ademads, al involucrar a los
hackers externos en la busqueda de vulnerabili-
dades con un programa de Bug-Bounty, se puede
aprovechar su amplia gama de habilidades y cono-
cimientos para identificar problemas que podrian
pasar desapercibidos para los expertos internos de
la organizacion; de este modo se puede optimizar
el proceso de identificacién de vulnerabilidades
y mejorar la seguridad del sistema o aplicacion
evaluados.

El pentesting y el Bug-Bounty son enfoques
complementarios para mejorar la seguridad de
una organizacion. El primero implica una eva-
luacién profunda y exhaustiva del sistema o apli-
cacion, mientras que el segundo involucra una
comunidad global de hackers éticos para identi-
ficar vulnerabilidades en sistemas y aplicaciones.
La implementacién de ambos enfoques, junto con
medidas preventivas y correctivas, puede ayudar
a proteger a una organizacién contra amenazas y
ataques externos.
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