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I. INTRODUCCION

Desde los principios de la civilizacion humana, se ha
buscado la forma de transmitir informacion confiden-
cial de manera secreta. Desde entonces, la ciencia de
la criptografia se ha venido utilizando especialmente
para propositos militares, diplomaticos, y guberna-
mentales en general. Tan solo hasta la proliferacion
de los computadores y de los sistemas de comuni-
caciones digitales, fue que surgié una gran demanda
por el uso de las comunicaciones privadas y seguras.
En los comienzos de la era digital eran pocos los que
usaban la criptografia, pero el éxito de Internet y del
comercio electrénico hizo posible que la mayoria de
usuarios comenzaran a hacer uso de diferentes téc-
nicas criptograficas.

La criptografia es el arte de cifrar y codificar la infor-
macion, mientras que el criptoandlisis es el arte de
romper 6 descifrar dichos cddigos. La criptologia es
la combinacién de las dos.

El proceso por el cual se representa un mensaje de
tal forma que éste no sea legible, se conoce como
encripcion. Este proceso se puede describir matema-
ticamente de la siguiente forma: una funcion Ek se
encarga de transformar un texto plano legible a un
texto cifrado 6 encriptado. El parametro k se conoce
como clave. De esta manera, podemos decir que:

Ek (P) = C (Encripcién) y Ek (C)-1 =P (Desencripcidn)
donde P es el texto plano y C es el texto cifrado.

Con el fin de utilizar este esquema de encripcidn, las
dos partes involucradas en la comunicacién deben
poseer una clave comun.

La transmision de un mensaje secreto se realiza de la
siguiente manera: el emisor selecciona una funcién
de encripcion y la aplica al texto plano que desea
transmitir. Luego, el texto cifrado se envia hacia el re-
ceptor, quien a su vez conoce la misma clave que el

emisor y de esta forma puede generar la funcién de
encripcion inversa para descifrar el mensaje.

En la literatura, es comun denominar a la parte que
encripta y transmite los mensajes como Alice, y a la
parte que recibe y decodifica como Bob (Ver Figura
1). Pero también existe Eve, un intruso que estd pen-
diente de escuchar e interceptar la comunicacion en-
tre Alice y Bob.

Alice Bob

1 Open (insceure ) channel
D—). Encoder == Encoded message | Decoder —}D

:\ I

Message Message

- ;
4 ey
I _‘-)

Secure channel

Figura 1: Esquema de un sistema de comunicacion para distribu-
cion cudntica de claves. (Fuente: [11])

Mientras que en los inicios de la criptografia la segu-
ridad de los métodos de encripcidn consistia en man-
tener en secreto el algoritmo de encripcién que se
estaba utilizando, hoy en dia dicha seguridad recae
sobre la privacidad de las claves. Es evidente que la
seguridad se incrementa en la medida que aumenten
el nimero de algoritmos posibles de encripcién y la
longitud de las claves (nimero de bits).

Existen dos tipos de criptosistemas, los que compar-
ten las claves publicamente 6 los que lo hacen secre-
tamente.

En los criptosistemas asimétricos, Alice y Bob utilizan
dos claves diferentes. Una clave publica que se utiliza
en la encripcidon y otra privada para la desencripcién.
Estos criptosistemas también son conocidos como
criptosistemas de clave publica.

Pero estos tipos de criptosistemas poseen un proble-
ma fundamental. En primer lugar, cualquier canal cla-
sico privado se puede monitorear pasivamente, sin
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que el transmisor o el receptor lo detecten.

Ademas, la fisica clasica permite medir todas las pro-
piedades fisicas de un objeto sin que se alteren di-
chas propiedades. Es por esto que la fisica clasica es
vulnerable a cualquier tipo de interceptacion.

Por otro lado, los algoritmos de encripcion simétricos,
aquellos que transmiten la clave con la cual se en-
cripta o desencripta un mensaje, poseen la debilidad
de que un intruso puede interceptar la comunicacién
para extraer la clave y posteriormente descifrar la in-
formacion que esté circulando por el canal. En la crip-
tografia clasica este problema se soluciona haciendo
uso de los algoritmos de encripcidn asimétricos 6 de
clave publica. La seguridad de estos criptosistemas
esta basada en la complejidad matematica de facto-
rizar productos de nimeros primos muy grandes.

No obstante, se ha demostrado que un computador
cuantico estaria en la capacidad de romper un cripto-
sistema como estos en un tiempo muy reducido.

En conclusién, mientras usemos criptosistemas cla-
sicos, no se podrd afirmar que la informacion esta
completamente protegida o segura.

A raiz de estos problemas surge una nueva alternati-
va para solucionar los problemas de distribucién de
claves de la criptografia clasica y es la distribucién
cuantica de claves 6 QKD (Quantum Key Distribution,
Distribuciéon cuantica de claves).

Il. ANALISIS DE LA PROBLEMATICA ACTUAL

La criptografia es el arte de convertir un mensaje a
una forma ininteligible de tal manera que no cual-
quier persona sea capaz de interpretarlo. Para lograr
esto es necesario hacer uso de algun algoritmo, tam-
bién conocido como criptosistema, para que combine
o mezcle el mensaje con alguna informacion adicio-
nal y de esta forma generar un criptograma, es decir
un mensaje cifrado. La informacidon adicional utiliza-
da para alterar dicho mensaje se conoce como clave.
Resulta evidente que para que un criptosistema sea
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lo suficientemente seguro, debe ser imposible des-
cifrar un mensaje si no se conoce la clave. Por esta
razoén es que nos debemos concentrar en mantener
la clave segura y evitar que ésta sea interceptada. Sin
embargo, los actuales mecanismos clasicos de en-
cripcion aun presentan debilidades en este aspecto,
pues en varias ocasiones muchos intrusos han conse-
guido obtener sus claves causando serios problemas
a los sistemas de comunicacion y a la informacion.

Un tipo de ataque cldsico en criptografia se conoce
como “Man-in-the-Middle Attack” el cual consiste
basicamente en ubicar un dispositivo en el medio de
una comunicacion, y asi éste puede recibir la infor-
macion del transmisor para procesarla, interpretarla
y finalmente reenviarla al receptor, sin que las partes
lo detecten. Ademas este tipo de ataques es comun
gracias a que las claves se intercambian generalmen-
te por redes publicas.

Es por esto que surge la gran necesidad de crear un
mecanismo de encripcidén que no sea vulnerable a
esta forma de ataques y es en este escenario donde
tiene protagonismo la criptografia cuantica.

Il. INGENIERIA DEL PROYECTO

La distribucion cuantica de claves, QKD (Quantum
Key Distribution), es una tecnologia que se propuso
como solucién a los problemas de distribucion de
claves en los criptosistemas clasicos. Basado en las
leyes de la mecanica cuantica, la QKD permite que
las partes involucradas en una comunicacion puedan
intercambiar las claves de forma segura, las cuales de
hecho se pueden utilizar en la criptografia clasica.
Debido a que la criptografia cuantica esta fundamen-
tada en la mecdnica cuantica, obedece a las siguien-
tes propiedades:

* No se pueden hacer medidas sin perturbar el sis-
tema. (A menos que el estado sea compatible con
la medicidn).



UNIVERSIDAD MILITAR NUEVA GRANADA

e No se puede determinar simultdaneamente y con
un alto grado de precisién la posicion y el momen-
to de la particula.

e No se puede medir la polarizacion del fotén en la
base vertical/horizontal y en la base diagonal si-
multdneamente.

e No se puede duplicar un estado cuantico desco-
nocido.

La primera regla puede ser interpretada como un
punto de vista negativo de la mecanica cudntica
comparada con la mecdnica clasica. Sin embargo al
ver el lado positivo debido a nuevos hitos en las con-
cepciones de la informacion, permite pasar de una
etapa de inconvenientes, a las aplicaciones poten-
cialmente utiles, desprendiéndose el teorema de la
no clonacién: La copia perfecta en el mundo cudntico
es imposible. El hecho de que los estados cudnticos,
también conocidos como informacién cudntica, no
pueden ser copiados es uno de los atributos especifi-
cos de esta nueva clase de informacidn tan diferente
y por tanto tan atractiva, haciendo a la criptografia
cudntica potencialmente segura. [10]

La idea principal de la distribucion cuantica de cla-
ves consiste en explotar el hecho de que un estado
cudntico no se puede copiar y que no es posible rea-
lizar una medicidn sin tener que alterar dicho estado
cudntico. Es posible establecer un canal de comuni-
caciones seguro si la informacidn cldsica se transmite
codificada en estados cudnticos Unicos. Esto no quie-
re decir que se va a evitar que un espia (Eve) extraiga
informacion valiosa del canal, sino que sera posible
detectarlo inmediatamente. En un canal de transmi-
siénideal, sin pérdidas y sin ruido, es posible detectar
intrusos mediante el andlisis del ruido introducido a
los estados transmitidos. En canales reales, la situa-
cion es un poco mds complicada pero sin embargo
también es posible detectar la presencia de intrusos
o de alteraciones en la comunicacion.

A. El Qubit

En la teoria de la informacidn cldsica la unidad basica
de la informacidn es un bit binario y éste sélo puede
ser 0 0 6 1. En la teoria de la informacidén cudntica la
unidad basica de la informacién es el bit cuantico 6
qubit, y estos pueden existir en dos posibles estados:
uno unico (0 6 1) 6 como la superposicion de los dos
estados anteriores. Sin embargo, la mayor diferencia
entre un bit clasico y un qubit es que multiples qu-
bits pueden experimentar un entrelazamiento cuan-
tico, también denominado ‘entanglement’. Ademas,
un qubit es un fotdn que se puede polarizar ya sea
linealmente (Horizontal o Vertical) o circularmente
(Derecha o lzquierda). Sin embargo, en los laborato-
rios es mas comun trabajar con polarizacion lineal ya
gue esta ultima es mas facil de detectar. Asimismo, es
mas frecuente trabajar con fotones gracias a que es-
tos son capaces de cubrir recorridos de grandes dis-
tancias y ademas pueden viajar a través del espacio
libre o por fibra éptica. Cabe aclarar que los canales
de comunicacién que se emplean para la distribucién
cuantica de claves, no son cuanticos. Lo que es cuan-
tico es la informacion que dicho canal esta transpor-
tando. 3]

B. Protocolos de QKD

BB84: En la criptografia cudntica, los codificadores
son quienes definen como se representa la informa-
cién clasica mediante estados cuanticos. Una forma
para codificar informacién cldsica por medio de foto-
nes polarizados, consiste en representar un ‘0’ légico
como un fotén polarizado horizontalmente (I->>) , y
un “1" légico como un fotén polarizado verticalmente
(I->>). Este esquema de codificacién por polarizacion
lineal seria suficiente para poder transmitir datos en-
tre Alice y Bob, pero no para ofrecer un canal de co-
municaciones seguro. El hecho de codificar informa-
cién en una sola base (rectilinea) hace que sea mas
facil la deteccidn de la informacion. [13]

El protocolo BB84, llamado asi en honor a los apelli-
dos de sus desarrolladores Charles Bennett - Guilles
Brassard y al afio en que lo presentaron (1984), ex-

Vol. 16 - No. 2 * Diciembre 2006 67



CIENCIA E INGENIER{A NEOGRANADINA

tiende un poco el anterior esquema de codificacion
haciendo uso de una segunda base para asi gene-
rar mas formas de polarizacién. Esta base, conocida
como base diagonal, permite representar un ‘0’ 16gi-
co como un fotén polarizado diagonalmente hacia la
derecha (45°) y un “1" légico como un fotdn polariza-
do diagonalmente hacia la izquierda (135°). Entonces
tenemos que: un ‘0’ ldgico se podra representar me-
diante polarizacion horizontal 6 diagonal derecha, y
un ‘1’ légico se representara con fotones polarizados
verticalmente o diagonal izquierda.

El funcionamiento del protocolo se puede explicar
por medio de los siguientes tres pasos:

1. Cada vez que Alice quiera enviarle un bit a Bob, ella
debe seleccionar una de las dos bases (lineal 6 diago-
nal), que en realidad son filtros de polarizacion, con
el fin de enviar el fotdn correspondiente vy asi polari-
zarlo en una de las 4 posibles formas de polarizacién
(0°-45°-90°-135°).

2. Bob, de igual manera tendrd que seleccionar una
de las dos bases para realizar el filtrado del fotén que
va a recibir. Ademads, Bob debe registrar cual fue la
secuencia de las bases utilizadas para la recepcion, ya
que estas son necesarias en el momento de verificar
los patrones de Alice con respecto a los de Bob.

3. Después de terminada la transmision de la infor-
macion, Bob deberd enviarle a Alice (por un canal
publico que soporte métodos de autenticacién) el
registro de las bases utilizadas durante el proceso de
recepcion, para que ella lo compare con el registro
de bases utilizado en el proceso de transmision y asi
poder saber con certeza que medidas tuvieron en co-
mun Alice y Bob. Es importante aclarar que en ningun
momento Bob revelara el resultado de su medicion,
tan solo le dird a Alice cual fue la forma y el orden
con la que midid las polarizaciones de los fotones
recibidos. Una vez realizada la comparacion, Alice le
comunicara a Bob cuales fueron los fotones que se
codificaron y se decodificaron con la misma base, y
estos seran los que conformaran la clave secreta.

En este protocolo el canal cudntico se utiliza Unica-
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mente para el intercambio de las claves privadas,
mientras que el resto de informacién se transmite
por el canal publico.

Una vez Alice y Bob han acordado la clave, ellos pue-
den comenzar a transferirse informacion de manera
segura. La propiedad de poder intercambiar una clave
de manera absolutamente segura antes de intercam-
biar cualquier otro tipo de informacién, da origen a lo
que en criptografia cuantica se conoce como sistema
seguro One-Time Code-Pad.

Suponiendo que Alice y Bob ya poseen la misma clave
para comunicarse de forma segura, veamos como se-
ria un proceso basico de encripcién/desencripcién:

Encripeion

Clave: 011101

HOR
Texto de Alice: 101010
Texto cif¥ado: 110111

Desencrpeion

Texto cifrado: 110111

HOR
Clave: 011101
Texto de Boh: 101010

Noétese que ni Alice ni Bob deciden cual es la clave
gue se va a utilizar durante la transferencia de la in-
formacion. De hecho, la ventaja de este protocolo es
que la clave se genera aleatoriamente segun los fil-
tros polarizantes que utilicen ambas partes.

Sin embargo, la verdadera dificultad que presenta
este protocolo radica en mantener estable la pola-
rizacion de los fotones en transmisiones a larga dis-
tancia. Pues ocurre que en enlaces de muy larga dis-
tancia es probable que el ruido que se suma al canal,
altere las polarizaciones de los fotones.

B92: Este protocolo lo propuso Charles Bennett en
1992. A diferencia del protocolo BB84, éste protoco-
lo transmite fotones individuales polarizados en dos
sistemas no ortogonales de referencia incompati-
bles, uno lineal (horizontal-vertical) y otro diagonal
(izquierda o derecha).
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En primer lugar, Alice comienza a transmitirle a Bob
una secuencia de fotones. Después de que Alicia
haya transmitido todos los fotones a Bob, se proce-
de a evaluar de que forma realizd la deteccién Bob
y a mirar en donde hay coincidencias con respecto
a Alice.

Primero que todo, Alice y Bob generan, independien-
temente, unas secuencias totalmente aleatorias me-
diante cualquier proceso no deterministico, y estas
pasan a ser sus claves primarias. Una vez cada uno ha
generado su propia clave, Alice comienza a transmitir
una secuencia de fotones polarizados hacia Bob. Los
fotones que transmite Alice se polarizaran vertical-
mente (90°, para representar un ‘0’ légico) ¢ diago-
nalmente (45°-Diagonal derecha, para representar
un ‘1’ légico). Una vez Alice le ha enviado su clave
primaria a Bob, representada mediante fotones po-
larizados en 45° 6 90°, él debe comenzar a realizar el
proceso de deteccién. Para esto, Bob también utiliza
dos tipos de filtros polarizantes pero con la diferencia
de que estos filtros representaran un ‘0’ légico cuan-
do el filtro se encuentre polarizado en 135° (Diagonal
izquierda), y un “1’ légico cuando el filtro se encuen-
tre polarizado horizontalmente (0°). [2]

Cada vez que Bob reciba un fotdon de Alicia, él selec-
cionara una polarizacion de acuerdo con su clave pri-
maria y llevara un registro del resultado de observar
si dicho fotdn pasé o no a través del polarizador ele-
gido, asi como el tipo de polarizador que utilizé en
cada caso.

Si Bob utiliza en la deteccién un filtro que se encuen-
tre en la misma base que el fotén transmitido por
Alice, dicho fotén no podra pasar a través de éste.
Esto se debe a que el fotdn transmitido por Alice y el
filtro utilizado por Bob estaran formando siempre un
angulo de 90°, lo cual quiere decir que son siempre
perpendiculares.

Por ejemplo: Si Alice transmite un fotén polarizado
linealmente, es decir verticalmente, y Bob emplea
un filtro polarizado en la misma base lineal (o sea
horizontalmente), el fotdon no podrd pasar por el fil-
tro dado que entre ellos se forma un dngulo de 902.

Igual ocurre cuando Alice transmite con polarizacion
diagonal (derecha) y Bob recibe con polarizacién dia-
gonal (izquierda).

Pero por otro lado, si Bob utiliza en la deteccién un
filtro polarizante que se encuentre en la base con-
traria a la que utilice Alice en la transmisién, el foton
siempre formara un angulo de 45° con respecto al fil-
tro polarizante de Bob. En este caso, la incertidumbre
cuantica hara que los fotones que lleguen al detector
de Bob se comporten como si el 50% de ellos estu-
vieran polarizados paralelamente al filtro polarizan-
te (es decir que lo atraviesan), mientras que el otro
50% se comportara como si estuvieran polarizados
perpendicularmente al polarizador (es decir, que no
lo atraviesan). Por lo tanto, y de acuerdo con la tabla
1, cada vez que Bob registre el paso de un fotén sabe
con certeza que él y Alice tienen el mismo valor de bit
de clave primaria.

Una vez finalizada la transmisién de todos los foto-
nes, Bob le enviara a Alice una copia de sus medicio-
nes (coincidencias y fallos) a través de un canal publi-
co. Sin embargo, Bob nunca le dird cuales fueron las
polarizaciones que él empleo para obtener cada bit.
Finalmente, Alice y Bob almacenaran Unicamente la
secuencia de bits formada por los resultados afirma-
tivos de Bob, y ésta sera la clave privada que ellos
utilizaran como clave de sesién. En promedio, el 25%
de los bits transmitidos son los que llegan con éxito
lo cual quiere decir que el 75% de bits de la secuen-
cia original se pierden. Este el precio que tiene que
pagar la criptografia cuantica, se pierde en eficiencia
pero se gana en seguridad.

Sistemas de QKD por codificacién de fase: La idea de
codificar bits de informacién mediante el ajustamien-
to de la fase de los fotones, la propuso inicialmente
Bennett. Sin embargo, el primero en desarrollar este
sistema fue Paul Townsend en 1993. Este sistema se
basa en el protocolo BB84 ya que hace uso de 4 valo-
res posibles de fases. En este caso, el analisis de los
estados cuanticos se realiza por medio de interfero-
metros En la Figura 2 se muestra la version en fibra
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Optica del interferémetro de Mach-Zehnder. Este in-
terferémetro junto con una fuente y un detector de
fotones, se puede utilizar como un sistema de distri-
bucidn cuantica de claves.

,,
'

“APD
Alice it

Figura 2: Interferometro de Mach-Zehnder.

En este esquema, Alice y Bob utilizan interferémetros
de Mach-Zehnder desbalanceados, ya que un brazo
es mas largo que el otro. Los dos interferémetros se
conectan en serie por medio de una fibra dptica (Ver
Figura 3), y cada uno de los interferdmetros contiene
un modulador de fase en el brazo mas corto.

Figura 3: Sistema de QKD por interferémetros. [LD: Laser diode,
PM: Phase modulator, APD: avalanche photodiode]

Veamos como seria el funcionamiento: En este siste-
ma es posible aplicar cuatro valores de corrimientos
de fase. En primera instancia, Alice debe seleccionar
que valor de corrimiento de fase desea aplicar al fo-
ton, entre (0, /2, m, 3 i/2), para codificar un bit cla-
sico. Por otro lado, Bob también debe seleccionar
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que valor de corrimiento de fase desea aplicar (entre
0y 1/2) al fotdn que esta recibiendo y ademas asocia
el puerto de salida “0” (APD-superior) a bits con valor
légicoigual a 0y el puerto de salida “1” (APD inferior)
a bits con valor ldgico igual a 1. Cuando la diferencia
en fase entre las fases aplicadas por Alice y por Bob a
cada fotdn sea igual a 0 6 i, quiere decir que Alice y
Bob estd utilizando bases de medicion compatibles y
por lo tanto se obtendrdn resultados validos. En este
caso, Alice podra inferir, a partir del corrimiento de
fase que ella le aplicé al fotdn, cual va a ser el puer-
to de salida de éste (en el lado de Bob) y cual fue el
valor de bit registrado por Bob para dicho foton. De
igual manera, Bob estara en la capacidad de deducir
el valor de corrimiento de fase aplicado por Alice, si
él conoce por cual puerto sale el fotdn. Pero cuando
la diferencia en fase es igual a /2 é 3m/2, se concluye
que Alice y Bob estan utilizando bases de medicién
incompatibles y en este caso el foton seleccionara
aleatoriamente por que puerto salir.

Una vez Alice termina de enviar toda la informacidn
a Bob, ellos proceden a comparar los resultados ha-
ciendo uso de un canal publico.

De igual manera que en el protocolo BB84, los bits
que logra detectar Bob serian los que conforman la
clave privada para Alice y para Bob.

Finalmente, es importante mencionar que para que
no se generen errores durante la transmision de los
fotones se debe garantizar que las longitudes de cada
uno de los brazos de los interferémetros debe ser la
misma del uno con respecto al otro.

C. Resultados

Respuesta de los criptosistemas cldsicos y cuanticos
frente a ataques del tipo “Man in the middle”: Es ne-
cesario aclarar que existen dos tipos de ataques de
“Man in the middle”. Uno es pasivo (extracciéon de
informacion mediante interceptacion) y el otro es
activo (Extraccion de informacién mediante suplan-
tacion).

En los laboratorios se ha comprobado que los proto-
colos de QKD no son vulnerables frente a ataques del
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tipo “Man in the middle - pasivos”.

Por otro lado, dentro de la comunidad de la cripto-
grafia cudntica, muchas veces se cae en el error de
pensar que como Eve estd limitada por las ya cono-
cidas propiedades de la mecdanica cuantica, ella no
puede hacer nada, y no se prevé que ella puede lle-
gar a tener a su disposicién tecnologia y procesos
matematicos mas avanzados que cualquier sistema
actual.

Como resultado, se ha demostrado que ningun siste-
ma de QKD puede resistir un ataque del tipo Man in
the middle — activo.

Para que ocurra el ataque, el atacante (Eve) debe ac-
tuar de igual forma que si lo fuese a hacer sobre un
criptosistema clasico. El objetivo es que Eve suplante
a Bob cuando este hablando con Alice, y suplante a
Alice cuando esté hablando con Bob. Para lograr esto
basta con cortar la fibra dptica y establecer dos sesio-
nes diferentes con cada uno de ellos.

Implementaciones actuales y futuros desarrollos:
-Actualmente, la BBN Technologies de los Estados
Unidos esta construyendo multiples enlaces de QKD
para consolidar lo que seria una red cuantica de QKD.
Asi, si un enlace fallara ya sea porque lo estén inter-
ceptando frecuentemente o porque este presentan-
do niveles de ruido muy altos, se procederia a hacer
uso de otro enlace QKD en la red. La idea es que si
algunos de los enlaces de la red cuantica no estan
ocupados, estos se podran utilizar no sélo para el en-
vio de claves sino también para transportar mensajes
de los usuarios encriptados.

-En el DARPA se estdn llevando a cabo investigaciones
gue apuntan a la creacién de repetidores cuanticos.
De conseguir crear tales repetidores, los problemas
de distancia quedarian solucionados.

-En la actualidad ya es posible encontrar equipos de
QKD y generadores de nimeros cuanticos aleatorios.
Entre las marcas que se pueden encontrar en el mer-
cado estan: id Quantique y magiqtech.

Debilidades en los sistemas de QKD:

-Una de las debilidades de estos sistemas radica en
el tipo de medio de transmision que se utilice para el
transporte de las claves. Generalmente el medio de
transmision utilizado es la fibra éptica. Sin embargo,
la fibra dptica presenta altos niveles de pérdidas (la
fibra dptica no es perfectamente circular) por lo que
los fotones que viajan a través de ella dificilmente po-
dran recorrer largas distancias (mayores a 100 km).
-El dicho de que la seguridad es tan fuerte como su
eslabén mas débil, aplica en estos sistemas. Hemos
visto, durante el estudio de los sistemas de QKD, que
estos se basan en dos tipos de canales: uno cuantico
y uno clasico. Esto se puede ver como una debilidad
ya que finalmente lo que se ha ganado en seguridad
dentro del canal cuantico, se pierde en el momento
en que se transfiere informacién tan delicada por un
medio de un canal no muy seguro como lo es el canal
cldsico.

IV. CONCLUSIONES

-Una de las limitaciones que actualmente poseen los
sistemas de QKD es la distancia. Se ha conseguido
realizar transmisiones de claves cuanticas hasta una
distancia de aproximadamente 100 km [10], lo cual
todavia sigue siendo muy bajo. Cualquier sistema de
distribucién de claves actual deberia estar en la ca-
pacidad de poder transmitir dichas claves entre dos
puntos cualesquiera sin que la distancia fuera un pro-
blema.

Esas limitaciones de distancia se deben basicamen-
te a que los medios de transmisidon impiden que por
ejemplo la polarizacién de un foton, permanezca per-
fecta durante trayectos muy largos. Ademads, a esto
se le puede agregar el ruido propio que afiade cada
medio de transmisiéon. Pero la razén mas importan-
te por la cual la distancia se vuelve una limitante es
porque para poder transmitir informacion a través de
un enlace de fibra éptica resulta estrictamente nece-
sario utilizar repetidores que amplifiquen y retrans-
mitan las sefiales, lo cual resulta imposible en los sis-
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temas de QKD. Evidentemente, dicha manipulacion
alteraria la informacion cudntica que transportan los
fotones.

-Por otro lado, es supremamente dificil la generacién
de un Unico fotén debido a la distribucién estadistica
de Poisson de la energia proveniente de fuentes lu-
minicas. Seria ideal poder hacerlo ya que asi se evi-
taria cualquier intento de duplicacidn o extraccion de
un fotdén en un ataque del tipo Man in the middle.
Pero el problema estd en que un impulso puede con-
tener varios fotones a la vez, lo cual le permitiria a
Eve extraer alguno de ellos y dejar pasar los otros,
sinque sea detectada. [10].

-También es necesario tener en cuenta que la QC es
una técnica bastante nueva, que se encuentra en eta-
pa de desarrollo y que muy posiblemente avanzara
en cuanto a las dificultades que ella aln presenta. Por
esto, el alcance de este proyecto se va a ver limitado
temporalmente, mientras los investigadores propon-
gan otra nueva técnica 6 un nuevo protocolo que sea
capaza de solventar las anteriores dificultades.
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