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Resumen

El desarrollo de las TIC e Internet representan un reto para los tradicionales limites del de-
recho afianzados en la nocién de soberania vy la localizacién espacial de las actividades. Las
caracteristicas del Internet tales como su naturaleza transfronteriza, independencia geogréafica,
amplia cobertura, anonimato, portabilidad, facil reproduccién, convergencia, conectividad y
dificil control, son desafios para el nuevo derecho. El objetivo es presentar un panorama sobre
los aspectos maés relevantes que Internet trae para el derecho, asi como las areas o tematicas
mas criticas o controversiales; mediante un método cualitativo e inductivo, usando fuentes
primarias y secundarias y técnicas de revisibn documental, estudios de caso y observacion
directa. Se concluye que es necesario que académicos, jueces y abogados, conozcan mas los
aspectos tecnolégicos de la comunicacion virtual, para asi entender, manejar y resolver los
problemas juridicos que se presentan en el ambiente de Internet.
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LAW AND INTERNET: INTRODUCTION TO AN EMERGENT FIELD
FOR BOTH LEGAL RESEARCH AND PRACTICE

Summary

The ICT and the Internet development represent a challenge to the traditional law borders,
which are strengthened on the notion of sovereignty and the spatial localization of activities.
Features of the internet such as its cross-border nature, geographic independence, broad
coverage, anonymity, portability, easy reproduction, convergence, connectivity and difficulty
to control, are emerging challenges to the new law. The objective is to present a panoramic
view over the most relevant aspects brought by the internet to law, as well as the most con-
troversial or critical topics or fields through a qualitative and inductive method, using both
primary and secondary sources and techniques for documentary review, case study, and
direct observation. It is concluded the need for scholars, judges and attorneys to familiarize
themselves with the technological aspects of virtual communication to understand, manage
and resolve the legal concerns found within the internet.

Keywords:

Internet Law; technology and law; information technology, computer law.

DIREITO E INTERNET: INTRODUCAO’A UM CAMPO EMERGENTE
PARA A PESQUISA E A PRATICA JURIDICAS

Resumo

O desenvolvimento das TIC’s e da Internet representa um desafio para os limites tradicionais
do direito j& estabelecido na nocao de soberania e a localizacao espacial das atividades. As
caracteristicas da Internet, tais como a sua natureza transfronteirica, independéncia geografi-
ca, sua extensa cobertura, seu anonimato, sua portabilidade, facil reproducao, convergéncia,
conectividade e dificil controle, sdo desafios para o novo direito. O objetivo é apresentar
uma visao geral sobre os aspectos mais importantes que a Internet traz para o direito, bem
como as areas ou tematicas mais criticas ou controversas; através de um método qualitativo
e indutivo, usando fontes primarias e secundarias e técnicas de analise documental, estudos
de caso e observacéo direta. Conclui-se que é necessario que académicos, juizes e advogados,
conhecam mais os aspectos tecnoldgicos da comunicacao virtual, a fim de compreender, lidar
e resolver os problemas juridicos que possam surgir no ambiente da Internet.

Palavras-chave:

Direito da Internet; tecnologia e direito; tecnologias da informacao, direito informatico.

Introduccion: la Internet y las transformado dramaticamente los procesos pro-
tecnologias de la informacién v la ductivos y laborales, la manera de hacer negocios,
comunicacién los tramites y servicios publicos, los métodos de

El aparecimiento y desarrollo de las tecnologias
de la informacién y la comunicacion (TIC) estan

ensefianza-aprendizaje, los habitos de diversion
y entretenimiento y en fin, las diversas formas
de interaccién humana. Lo anterior representa

44

Bogota, D. C., Colombia - Volumen XX - Namero 40 - Julio - Diciembre 2017 - ISSN 0121-182X



WILLIAM GUILLERMO JIMENEZ & ORLANDO MENESES QUINTANA

Prolegémenos - Derechos y Valores

todo un desafio para las diferentes areas del
conocimiento y el desemperio profesional, en
las cuales el derecho no es la excepcion.

Las TIC son un rasgo distintivo de la actual
sociedad del conocimiento y de la informacion,
v una herramienta poderosa en el proceso de
globalizacion. Se puede decir que las TIC estan
integradas por un conjunto de conceptos, so-
portes, canales, programas y dispositivos que
almacenan, procesan, recuperan y transmiten
informacion de forma veloz y de variadas ma-
neras. Se pueden definir como: “el conjunto de
procesos y productos derivados de las nuevas
herramientas (hardware y software), soportes
de la informacién y canales de comunicacién
relacionados con el almacenamiento, el procesa-
miento y la transmisién digital de la informacion”

(Guerra, 2012, p. 13).

Las TIC se pueden clasificar segin variados
criterios, aqui se escogen cuatro: redes, ter-
minales, aplicativos/software y servicios. En
cuanto a redes, se citan las méas importantes:
telefonia fija, banda ancha e Internet, telefonia
movil (celular), redes de television, redes en el
hogar (WI-FI)!, intranet, redes LAN/WAN?y por
supuesto, las redes sociales (Facebook, YouTube,
Twitter, Instagram, Linkedln, MySpace, etc.).

Respecto de los terminales o puntos de acceso a
la informacion estan conformados por una gran
variedad de dispositivos como los servidores, las
computadoras personales (PC), los computadores
portéatiles (laptop), las tabletas, los teléfonos celula-
res (de amplia variedad, incluyendo los smartpho-

1 Iniciales de la expresion wireless fidelity (fidelidad

inalambrica).

LAN (local area network) es una red corporativa
instalada en una misma oficina, edificio o sedes de
la empresa, que facilita intercambiar informaciéon y
compartir recursos desde los diferentes puestos de
trabajo; por ejemplo, cuando recibo un correo interno
o cuando envio una impresion desde mi computador a
una impresora compartida. WAN (wide area network)
es una red que interconecta varias LAN mediante
encaminadores o routers, pudiendo cubrir ciudades,
regiones, paises e incluso continentes.

nes), el telefax, las impresoras y escéneres, los
televisores (LCD, plasma, led), los reproductores
portétiles de audio y video (MP,, MP,), las cémaras
y videocamaras digitales, los discos compactos,
las consolas de juego y memorias USB v discos
duros portétiles, entre otros tantos.

En lo que atafie al software, se encuentran los
exploradores o navegadores de Internet (Firefox,
Chrome, Internet Explorer, Safari), los sistemas
operativos para computadores con todos sus
aplicativos y programas (Linux, Mac, Windows),
los sistemas operativos para teléfonos celulares
(Android, i0S) vy todo tipo de aplicativos como
el popular WhatsApp, Skype o Tango.

Entre los servicios que ofrecen las TIC se pueden
citar el correo electrénico, los motores de bus-
queda de informacion (research engines) tanto
buscadores como metabuscadores (Google, Yahoo,
Bing, Altavista, AlltheWeb, etc.); las web pages
que permiten servicios en linea tales como la
banca online, el comercio electronico, el gobierno
electrénico (pago de impuestos, servicios publicos,
realizacién de tramites y descarga de certificados,
entre otros) y toda una suerte de servicios como
las paginas de Amazon o eBay; las empresas
proveedoras de Internet o ISP por sus siglas en
inglés (Internet service provider) entre las que
podemos mencionar a Claro, Telefonica o ETB
(para el caso colombiano), el e-learning (educacion
virtual), los videojuegos, los blogs y servicios peer
to peer (P2P), el almacenamiento y recuperacion
de datos en la nube (e-cloud), entre otros.

El presente trabajo se enfocara en el estudio de
Internet y su relacion con el derecho, aunque si
bien la mayoria de las TIC transmiten informacion
utilizando de alguna manera la plataforma de
la gran red de computadores y servidores que
conocemos con el nombre de Internet®.

El problema de investigacion del proyecto de
investigacion al que contribuye este articulo es

3 La expresion Internet proviene de las palabras inter-

connected networks (redes interconectadas), por ello
lo més adecuado seria referirse a “la Internet”, como
una red que es.
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el siguiente: ;cémo se esté resolviendo el apa-
rente conflicto entre los derechos a la intimidad,
a la libre expresion y los requerimientos de la
seguridad en casos generados en Internet? Se
advierte que este documento es la parte introduc-
toria de un estudio méas amplio, por lo que aqui
no se desarrollan los contenidos que se asocian
con los mencionados derechos a la intimidad, la
libre expresion y el tema de la seguridad; por ello,
el objetivo del articulo es presentar un material
para los abogados y juristas que deseen iniciarse
en los estudios sobre Internet y derecho o de
forma maés amplia, sobre las TIC y el derecho.

En este sentido, se exponen los aspectos mas
destacados del entorno tecnologico que permiten
la comunicaciéon por este medio, asi como sus
caracteristicas y tematicas maés relevantes para
la disciplina juridica. Se emplea un método cua-
litativo e inductivo, usando fuentes primarias y
secundarias y técnicas de revisiobn documental,
estudios de casos y observacion directa.

El documento se divide en tres partes ademas de
la introduccion. En la primera se abordan aspectos
fundamentales para aproximar a los abogados al
conocimiento de Internet y su ambiente tecnolé-
gico; para ello se presenta el origen, evolucion,
componentes y administracion de Internet. En la
segunda se hace un intento por unir el Internet
con las preocupaciones juridicas para de este
modo, poder hablar del “derecho de Internet”,
su definicion, caracteristicas y consecuencias ju-
ridicas, ilustradas con algunos ejemplos de casos
colombianos; seguidamente se revisan las teméticas
mas recurrentes en las disputas generadas en la
red como medio de comunicacién generalizado
y finalmente, se hace una breve resefa sobre la
evolucién normativa y jurisprudencial en Colombia.
En la tercera se dan las conclusiones.

A. Aspectos basicos sobre Internet

I. Origen vy desarrollo de Internet,
la www vy el correo electréonico

La Internet aparece en la década de los sesenta
en Estados Unidos. Se atribuye a J.C.R. Lic-

klider, jefe del programa de investigaciéon en
Advanced Research Projects Agency en agosto
de 1962, la idea de crear una “red galactica”
de computadoras conectadas reciprocamente.
En 1965 los ingenieros L. Roberts y T. Merrill
conectaron mediante una linea telefénica, el
computador Q-32 ubicado en California, con
el computador TX-2 situado en Massachusetts
(Consejo de Estado, 2001)*.

En 1969 se crea la red ARPANET inicialmente
buscando objetivos militares v con protocolos
de transferencia problematicos y lentos, pero
va apareciendo la conmutaciéon de paquetes o
grupos de informacién que tienen dos elementos:
(i) la informacién enviada v (i) la informacion
de control, que indica la ruta a seguir hasta el
destino. Los datos son divididos en listas de ceros
y unos, lo cual origina el esquema binario de
los bits que potenciara la transmisién de datos®.

Paralelamente se dio origen al correo electro-
nico, en la actualidad uno de los servicios mas
populares de Internet; para algunos como Peter
(s. f.), el correo electrénico se desarrolld antes
que ARPANET, pues fue en 1965 cuando se us6
el primer sistema de correo electrénico llamado
mailbox en el Massachusetts Institute of Tech-
nology. Antes que Internet se desarrollara, los
correos electrénicos solo podian ser enviados por
usuarios de un mismo computador (usualmente
alrededor de cien personas), conectados desde
sus escritorios mediante dumb terminals (ter-
minales mudos), los cuales no tenian capacidad
de almacenamiento ni memoria.

4 Esta decision de la Sala de Consulta y Servicio Civil del
Alto Tribunal de lo Contencioso Administrativo es un
importante precedente sobre Internet, los dominios y
el caracter publico del dominio “.co”.

5 Bit es el acronimo de binary digit; el bit es el digito
binario que puede representar el valorde 0 0 1 y se ha
convertido en la unidad basica de la informatica. Ocho
bits forman un byte, y en el sistema binario 1024 bytes
constituyen el kilobyte, 1024 kilobytes forman un
megabyte, 1024 megabytes son un gigabyte, 1024
gigabytes componen un terabyte, luego siguen el
petabuyte, el exabyte, etc. Sin embargo, en el sistema
decimal las cosas cambian: 1000 bytes son un kilobyte,
1000 kilobytes son un megabyte y asi sucesivamente.
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La evolucién de Internet permitié la comunica-
cién entre computadores, pero la transmision
del correo se volvi6 méas compleja, pues se
necesitaba enviarlo a una direccién determi-
nada y colocarlo en un buzéon. Por ello, en
1971 Ray Tomlinson, introdujo el simbolo
arroba “@” del teclado para separar al usuario
del servidor donde se ubica el buzén de correo
(name-of-the-user@name-of-the-computer). El
simbolo @ en inglés significa at y en espafiol
“en”; entonces, una direccién como gjimen00@
gmail.com, significa el usuario (gjimen00) “en”
Gmail, esto es, el servidor donde los mensajes
permanecen temporalmente mientras se envian
al destinatario o son consultados (Tecnocosas,
s. 1.). El problema estaba resuelto.

Continuando con la evolucion de Internet, hacia
1973 aparecen los protocolos TCP (transmis-
sion control protocol) que facilitan enorme-
mente el flujo de informacién al garantizar la
entrega de datos en su destino o puerto. Otro
gran avance en Internet fue la creaciéon de un
protocolo propio o IP (Internet protocol) que
basicamente sirve para ubicar la direcciéon a
la cual se va a enviar la informacién; estos IP
estan compuestos de una serie de nimeros en
cuatro grupos con dos o tres digitos cada uno (en
realidad son 32 ntimeros bit), lo que dificulta su
identificacion y memorizacion rapida por parte
de los usuarios (por ejemplo, 123.49.12.412);
de esta manera surgio la necesidad de identificar
las direcciones IP, y asi emergieron los dominios
de Internet, que indican la direcciéon de un sitio
en el ciberespacio, utilizando nombres en lugar
de numeros. Todo nodo de Internet, ya sean
servidores, routers o PC, tiene asignado un IP y
por ello su direccion puede ser reconocida dentro
del sistema (ver més adelante: dominios y URL).

Hoy por hoy, Internet ofrece variados servicios
tales como: correo electrénico, chats, bases de
datos, www (world wide web) y transmision de
imagenes, musica y video. Para algunos, los mas
importantes servicios de Internet son el correo
electrénico y la www, debido a que son los mas
populares (Svantesson, 2007).

El correo electrénico, como ya se indico, fue una
de las primeras aplicaciones de Internet y hoy
admite no solo enviar mensajes sino adjuntar
todo tipo de archivos con sonido e imégenes.
En la actualidad es normal que una persona del
comun posea varias cuentas personales de correo
electrénico, debido a la gratuidad y utilidad de
las mismas, también es muy probable que tenga
un correo electrénico institucional, esto es, aquel
ofrecido por la empresa donde trabaje. Si bien
el correo electrénico se ha popularizado, su uso
puede ir en declive debido a la aparicion de otras
formas mas égiles de envio de informacion, tales
como WhatsApp o Skype.

La www (también conocida como W3 o “la
web”) ha tenido un gran éxito hasta el punto
que muchos la confunden con Internet; esta
compuesta por un conjunto de protocolos que
permiten al usuario, de forma sencilla, la bus-
queda de todo tipo de archivos de hipertexto
(Guerra, 2012). La invent6 R. Carillau y T.
Berners-Lee en el Laboratorio Europeo de Fisica
de Particulas Elementales en Suiza a comienzos
de los afios noventa y su rasgo principal es que
todos los recursos y aplicaciones de la www usan
formato HTTP (hypertext transfer protocol)
(Svantesson, 2007).

II. Administracién de Internet

Debido al crecimiento de la red, se crearon
dominios genéricos o de primer nivel, sobre los
cuales empezaron a registrarse los nombres. Los
dominios se componen de una raiz y una exten-
sién; la primera identifica al usuario y la segunda
al ambito de actividad o el pais en el cual se re-
gistra la raiz; por ejemplo, en la direccion www.
tumoto.com, la raiz es “tumoto” y la extension
es “.com” | que en este caso es de primer nivel
o TLD (top level domain), pues puede haber
extensiones de segundo nivel de dominio como
seria el caso de www.tumoto.com.co, en el cual
“.co” seria dominio de segundo nivel (aunque
pueda ser de primer nivel, en el caso que siga
inmediatamente a la raiz). Asi las cosas, existen
dominios genéricos o de cobertura global; los
mas frecuentes usan las siguientes extensiones:
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.com (comercial o de negocios), .org (organiza-
ciones, por lo corriente sin &nimo de lucro), .net
(comunicaciones), .edu (instituciones educativas
como las universidades), .gov (gubernamental u
oficial), .int (organizaciones internacionales), .mil
(organizaciones militares), .jobs (organizaciones
del trabajo) y .travel (organizaciones de viajes).

De igual modo, los dominios de pais utilizan dos
letras para identificarlos; estas terminaciones se
tomaron de la norma ISO 3166 de 1974 sobre
origenes y destinos del transporte internacional
(Consejo de Estado, 2001). Entre ellos tenemos,
por ejemplo: .co (Colombia), .nl (Paises Bajos),
.ar (Argentina), .mx (México), .es (Esparia), etc.
Los dominios son importantes porque indican la
direccién o lugar tanto de origen como de destino
de la informacién de las paginas de Internet;
esto en materia de establecer la jurisdicciéon o
competencia de los jueces y autoridades puede
ser crucial, como se vera mas adelante.

Un concepto relevante es la URL (uniform
resource locator) o localizador uniforme de
recursos, que es la direccioén global de documen-
tos y otro tipo de recursos en la W3, en otras
palabras, es el modo estandar de identificar una
direccion de un sitio en Internet. La primera
parte de la URL identifica el protocolo usado
para obtener el recurso solicitado y puede ser
http:// para paginas web o ftp:// para descarga
de archivos; la segunda parte de la URL sefiala
el dominio de primer nivel, de segundo nivel y
la ruta completa si la informacién se encuentra
en un subdirectorio, segun el caso. Ejemplos de
URL son: http://www.internetjurisdiction.net/
observatory/, o ftp://fpt.descargas.com.

Paralelo al crecimiento de Internet y la asigna-
cién de los dominios y direcciones, aparecieron
organismos encargados de su administracion.
En principio fue la Internet Assigned Numbers
Authority con una alta intervencion del gobierno
de Estados Unidos. En 1998 se transformé en
la ICANN (Internet Corporation for Assigned
Names and Numbers), una organizacién sin
fines de lucro y de utilidad pablica que coordina
de manera global los identificadores de Internet

para su funcionamiento estable y seguro; su sede
esta en California en el Instituto de Ciencias
de la Informacién de la Universidad del Sur de
California.

ICANN puede delegar en cada pais o region la
administracién de los dominios, como sucedio
inicialmente en Colombia cuando la Universidad
de los Andes tenia tal servicio antes que el Estado
colombiano tomara cartas en el asunto mediante
el concepto del Consejo de Estado en 2001 que
permiti6 la intervencion del Ministerio de las
Comunicaciones de ese entonces (Consejo de
Estado, 2001). ICANN esta administrada por
una junta directiva de catorce miembros (seis
representantes de secciones especificas y ocho
representantes de interés general para dar cabida
a las diferentes circunscripciones regionales en
el ambito mundial), y un director ejecutivo que
nombra la junta.

Otro aspecto importante para entender Internet
es el sistema de acceso a la red, en el que puede
desempenar un papel significativo el tema del
control sobre la circulacion de informacion. Por
lo general la disposicién del servicio concibe un
sistema de cuatro niveles o escalones (four-tier
system); el usuario normal o persona comin y
corriente que desde su casa u oficina accede a
Internet esté en el cuarto nivel; el proveedor del
servicio de Internet (ISP) es el tercer escaldn, pues
facilita al usuario el acceso a la red (por ejemplo,
Claro, ETB o Mouvistar); la segunda grada es el
proveedor de acceso a Internet (Internet access
provider, IAP) que son los duefios fisicos de la
red, cuentan con el equipamiento v las lineas de
telecomunicaciones para el acceso, por ello son
companias que alquilan sus servicios de acceso
a los proveedores de servicios y en ciertos casos
acttian como ISP (por ejemplo, AT&T WorldNet,
IBM Global Network, MCI, Netcom, UUNet y
PSINet). Finalmente, en la primera grada esta
el portal del gobierno que permite a los IAP co-
nectarse y de esta forma acceder a la red global.
Algunos paises contemplan en su legislacion, la
aplicacién estricta del sistema controlado por
el Estado (por ejemplo China o Cuba), pero la
mayoria no puede ejercer un control de frontera
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efectivo debido a que el flujo de comunicacion
por Internet pasa a través de una multitud de
proveedores publicos y privados, sin mayores
restricciones legales (Svantesson, 2007).

En todo caso, el asunto del manejo v admi-
nistraciéon de Internet desborda los intereses
meramente corporativos, implicando los in-
tereses de todas las poblaciones y Estados.
Hoy existen otros organismos y foros como la
Unioén Internacional de Telecomunicaciones y
el Internet Governance Forum, este Gltimo con
participacion multisectorial sobre los problemas
de Internet en el mundo globalizado.

En el tema especifico del derecho, vale men-
cionar al proyecto europeo Internet & Juris-
diction Project, preocupado por conciliar la
naturaleza transfronteriza de Internet con los
sistemas judiciales de caracter nacional; este se
financia de donaciones de organismos publicos,
privados y ONG. El observatorio de Internet &
Jurisdiction Project cre6 una colecciéon de ca-
sos judiciales desde 2012 alrededor del mundo
(aproximadamente relata veinte casos cada
mes), que relaciona tépicos como la adopciéon
de nueva legislacién, proyectos de ley, bloqueo
de contenidos ofensivos, multas por violacion
de leyes locales, ley aplicable v jurisdiccion, y
casos judiciales, entre otros®.

B. Derecho e Internet: cuestiones
fundamentales

Como se indico, el aumento de todo tipo de
transacciones en Internet ha generado polémicas
en cuanto a su regulacién y control guberna-
mental, asi como no pocos conflictos juridicos
en los estrados judiciales. De esta manera, ha
aparecido un nuevo campo en los estudios y
préctica juridica denominado derecho de Internet,
derecho del ciberespacio, derecho informético o
derecho de las tecnologias de la informacién; sin
embargo, autores reconocidos prefieren referirse
a “derecho de Internet” (Internet law) antes que
a derecho del ciberespacio (cyberspace law) o

6 Ver por ejemplo, https://www.internetjurisdiction.net/

derecho de las tecnologias de la informacion
(information technology law), debido a su
especificidad y definido &mbito de aplicacion
(Svantesson, 2007). Incluso, el profesor Arno
Lodder de la Universidad Libre de Amsterdam,
establecio los “Diez Mandamientos” del derecho
de Internet, para los abogados que se ocupan
de estos asuntos (Lodder, 2013).

Si bien en espaiiol ha sido acogido con alguna
fortuna el término “derecho informatico”, enten-
dido como “el conjunto de principios y normas
que regulan los efectos juridicos nacidos de la
interrelacion de sujetos en el ambito de la infor-
matica y sus derivaciones, especialmente en el
area denominada ‘tecnologia de la informacion’™
(Tato, s. f., p. 1), dicho concepto, a nuestro en-
tender desborda el especifico campo de la Internet
para ocuparse en general, de la informatica y las
TIC y por otro lado, parece centrar su atenciéon
en los aspectos de la regulacién normativa,
descuidando otros temas del derecho como la
judicializacion y resolucion de conflictos en los
ambientes virtuales, aunque de forma indirecta,
la cuestion de la regulacion conduce a la de la
jurisdiccion e imposicion de medidas.

Podemos definir el derecho de Internet como
aquel campo del derecho que focaliza su aten-
cién en la regulacion, jurisdiccion, juzgamiento,
control e imposicién de medidas tendientes a
garantizar los derechos y cumplir las obligaciones
originadas en las transacciones, usos e intercam-
bios de informacién que utilizan como medio la
red global interconectada de computadoras. Se
trata de un campo en donde interactiian tanto
el conocimiento del derecho como la logica de
la tecnologia de Internet y que necesariamente
implica las tradicionales ramas de derecho como
el civil, el penal, el laboral, el administrativo, el
comercial, el internacional y el constitucional. De
este modo, las aproximaciones sobre derecho
e Internet pueden resumirse en los siguientes
dos puntos:

First, the classic legal approach is to start
with the legal norm, and see whether internet
phenomena are covered by existing norms
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[...] Second, the internet can be taken as
starting point, so to think about possible
norms without considering the existing
normative framework. This approach can
lead to new, refreshing insights (Lodder,
2013, p. 264).

Para entender de manera propedéutica este
nuevo campo, es necesario primero determinar
las caracteristicas de Internet para luego pasar
a los topicos o tematicas mas relevantes para
el derecho, que se presentan dentro de la red.

I. Caracteristicas de la comunicacion
por Internet y consecuencias

Estas caracteristicas, relacionadas con el derecho,
se tornan en dificultades ya sea para fijar la ley
aplicable a un caso, el establecimiento de la
jurisdiccién o juez de conocimiento, la coalicion
de jurisdicciones nacionales y de soberania,
problemas para el cumplimiento de una orden o
sentencia, la instauracién de la responsabilidad
y la valoracion del material probatorio, entre
otras tantas. Ahora bien, las caracteristicas de
Internet varian segun sus diferentes servicios.
Por ejemplo, la cualidad one to everyone aplica
perfectamente para la www, pero de manera
restringida para el correo electrénico, el chat y
ciertas redes sociales, en las que la comunicacién
sigue los estandares de la comunicacién one to
one; con lo cual, hay que tener cuidado a la hora
de determinar las consecuencias. Entre las mas
importantes caracteristicas de Internet, vale la
pena mencionar las siguientes:

1. Caracter transfronterizo (crossborder
o borderless)

Significa que las comunicaciones y la informacién
que circula por Internet penetran facilmente las
fronteras territoriales. Lo anterior quiere decir
que la informacion fluye libremente entre los
paises sin que haya controles de aduana como
acontece con otras formas de comunicacion.
Este es el rasgo general, no obstante, ciertos
paises pueden imponer algin tipo de restric-
ciones fronterizas a la libre circulacion de la

informacion dentro de su espacio aéreo o
espectro electromagnético’. Se trata de paises
en los cuales el papel del Estado es prepon-
derante y por ello, los derechos a la libertad
de informacién y de opinién estan limitados,
en palabras de Maquiavelo, por “razones de
Estado” (1993, p. 73).

Esta cualidad se refiere al amplio espectro de
cubrimiento de la red, lo que la hace transfron-
teriza o transjurisdiccional; baste por ahora citar
un ejemplo ilustrativo en Colombia:

Con ocasién de una accién de tutela en 2004,
se solicito al juez el amparo del derecho a la
intimidad por una persona que estaba recibiendo
mensajes con publicidad no deseada en su correo
electrénico, pues pese a las solicitudes reiteradas,
el emisor de los mensajes continuaba enviando
esta informacién. El tema controversial fue que
la accién de tutela se presento ante un juez que
en principio no tenia competencia puesto que
su despacho estaba ubicado en el municipio de
Rovira (Tolima), mientras que tanto el emisor
como el receptor de los mensajes tenian do-
micilio en Bogotéa vy era alli donde el juez tenia
jurisdiccion.

No obstante, el juez de Rovira consider6 que
debido al caracter amplio de Internet, los men-
sajes podrian ser enviados y leidos en cualquier
parte del pais, de suerte que el correo electronico
del tutelante serfa su domicilio virtual y de este
modo, esto le otorgaba jurisdicciéon para cono-
cer y decidir el caso, como en efecto ocurrids.

2. Independencia geografica

Estrechamente relacionada con la anterior
caracteristica, implica al menos tres cosas: (i)

El espectro electromagnético se refiere al campo
donde se mueven todas las longitudes de onda de las
radiaciones electromagnéticas posibles y que permiten
las comunicaciones; en Colombia, dicho espectro
electromagnético es parte integral del territorio segin
el articulo 101 de la Constitucion Politica.

Una critica a esta decisién se encuentra en Manrique

(2011).
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para quien ofrece informacién, significa la fa-
cilidad para que la comunicacion por Internet
esté disponible a mucha gente a través de las
fronteras; (ii) para quienes buscan informacion,
la ubicacion geografica de la informacién es
virtualmente irrelevante: “it could be said to be
possible to effortlessly move over great geogra-
phical distances, and between different states”
(Svantesson, 2007, p. 32); v (iii) el costo de la
comunicacién es relativamente independiente
de la distancia, en cambio el servicio postal o el
teléfono incrementan con la distancia.

Un ejemplo lo constituye la reglamentacion
establecida en la ley 1564/2012 o Cédigo
General del Proceso (CGP) sobre la prueba de
normas juridicas. Ha sido tradiciéon que las nor-
mas de caracter nacional no requieran probarse
y por ello, no es menester incorporar copia
de las mismas al proceso; pero las normas no
nacionales vy las leyes extranjeras deben aducir
copia al proceso. Este tltimo requisito no sera
necesario si la norma se encuentra publicada
en la pagina web de la entidad respectiva, asi
sefiala el CGP:

Articulo 177. Prueba de las normas juridicas.
El texto de normas juridicas que no tenga
alcance nacional y el de las leyes extranjeras,
se aducira en copia al proceso, de oficio o
a solicitud de parte.

La copia total o parcial de la ley extranjera
debera expedirse por la autoridad compe-
tente del respectivo pais, por el cénsul de
ese pais en Colombia o solicitarse al consul
colombiano en ese pafs.

También podra adjuntarse dictamen pericial
rendido por persona o institucién experta en
razén de su conocimiento o experiencia en
cuanto a la ley de un pais o territorio fuera
de Colombia, con independencia de si esta
habilitado para actuar como abogado alli.

Cuando se trate de ley extranjera no escrita,
podra probarse con el testimonio de dos o
mas abogados del pais de origen o mediante

dictamen pericial en los términos del inciso
precedente.

Estas reglas se aplicaran a las resoluciones,
circulares y conceptos de las autoridades
administrativas. Sin embargo, no sera ne-
cesaria su presentacién cuando estén
publicadas en la pdgina web de la entidad
publica correspondiente (énfasis fuera del
original).

Esta excepcién se basa en el conocimiento
publico de amplio espectro que generan las
paginas de Internet de los municipios, distritos
y departamentos.

3. La comunicacion es virtualmente ins-
tantanea

Diferente a otras formas de comunicacién en
las cuales a mayor distancia mayor tiempo,
aqui la diferencia temporal entre consultar una
URL ubicada en la misma ciudad y consultar
otra localizada al otro lado del mundo, es casi
irrelevante.

4. Amplio o popular uso

Internet invadi6é nuestras vidas. Ademas de las
caracteristicas mencionadas, el éxito de este tipo
de comunicacién descansa en los siguientes as-
pectos adicionales: (i) bajo nivel de requerimientos
técnicos y econdmicos al usuario; es decir, que
es accesible a una persona promedio, sin un
nivel de educacion especifico o altas barreras
econémicas; y (ii) limitada dependencia del
idioma, Internet ha facilitado la comunicacién
entre diferentes idiomas haciendo posible la
comunicacion global, gracias a la disposicion de
herramientas de traduccién en linea de manera
facil, rapida y oportuna.

5. Portabilidad

Aunque esta caracteristica es compartida por
otras formas de comunicacién como el correo
postal o el teléfono, en el caso de Internet es
mas extrema. La portabilidad es un término de la
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informatica con dos significados: (i) la capacidad
de un programa o sistema para ejecutarse en
diferentes plataformas o arquitecturas, con mi-
nimas modificaciones, y (ii) la facilidad con que
se puede transportar un dispositivo electronico
como una computadora o una consola (Alegsa,
s. f.); de aqui el término computador portatil.
La portabilidad numeérica, por su parte, hace
referencia a la posibilidad de trasladar el mismo
namero telefénico de una compania a otra.

En la comunicacién de Internet, significa la can-
tidad de paginas web, servidores, computadores
y dispositivos disponibles en cualquier lugar, que
pueden asi mismo, acceder a la misma péagina
o informacion de forma simultanea e indepen-
diente: “Related to this point is that although
there is always one particular place where
people access the internet, this place can be
anywhere” (Jiménez y Lodder, 2015, p. 268).
Esto hace posible que una misma pagina pueda
ser consultada por distintos servidores ubicados
en diferentes partes del planeta o que una pagina
de Internet tenga sus textos almacenados en
un servidor ubicado en Bogota, mientras que
sus fotografias estan en un servidor situado en
Ciudad de México.

Ademés de lo precedente, no es necesario llevar
o portar el propio computador para ingresar a la
red: podemos acceder a Internet desde cualquier
terminal, sin importar el lugar del mundo, lo
importante es que esté conectado. Cuando ac-
cedemos a nuestra cuenta de correo electrénico,
por ejemplo, desde diferentes equipos y desde
diferentes ciudades, estamos ante la presencia
de la portabilidad, pues solo precisamos de
introducir el nombre del usuario y la clave para
consultar o enviar mensajes. Entonces, para
el usuario de Internet, la ubicacion geografica
del servidor que le lleva la informacién, es
intrascendente.

La portabilidad es una de las particularidades
mas relevantes en cuanto a determinar el lugar
de los hechos o la ubicacién de las partes dentro
de un contrato o pleito judicial, como lo ilustra
el siguiente caso.

En el afio 2010, cinco personas mediante una
transaccion en linea fraudulenta originada en
Barranquilla, sustrajeron dinero de la cuenta
bancaria del Centro Comercial Campanario
en Popayan (Jiménez, 2015). La denuncia se
present6 ante el Tribunal Superior de Barran-
quilla por ser el competente de acuerdo con el
lugar donde los actos ilicitos se cometieron; la
conducta se tipifico como “hurto por medios
informaticos y semejantes”. Pese a ello, el tribunal
no asumi6 la competencia y envié el proceso
al Tribunal de Distrito de Popayéan, donde el
titular de la cuenta bancaria tenia su domicilio.
Este tribunal, a su vez, remiti6 el caso a la Corte
Suprema de Justicia para que determinara la
competencia. En este caso, la Corte Suprema
de Justicia (2010b), sostuvo lo siguiente:

[...] la afectacion del bien juridico del patri-
monio econdémico particular, ciertamente se
produjo en la ciudad de Popayan, toda vez
que fue alli donde se realiz6 el despojo del
dinero objeto del apoderamiento ilicito, sin
importar desde dénde se haya originado
la maniobra que transfirié el dinero y cudl
su destino final (énfasis fuera del original).

Debido a la portabilidad de Internet, el acento
se pone en el lugar donde el dafio o lesién tuvo
lugar, no donde los comportamientos ilicitos se
realizaron y esto genera un cambio de apreciacién
para establecer el juez competente.

6. Dificil control

Significa que debido a la naturaleza descentrali-
zada de Internet, su control central se hace muy
dificil; pese a ello, existen ciertos niveles de con-
trol como el que realiza el gobierno sobre los IAP
dentro de un pais respectivo, o el que ejecutan
los ISP sobre sus suscriptores. El punto aqui es la
carencia de un control centralizado mundial, lo
que limita la capacidad de hacer cumplir ciertas
decisiones y reglamentos. Como ejemplo, de
las dificultades para el control, se presenta el
siguiente caso a proposito de la proteccion de
datos personales en las redes sociales.
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En noviembre de 2014, la Superintendencia
de Industria y Comercio de Colombia decidio
que no tenia jurisdicciéon sobre el manejo de la
informacion personal almacenada en Facebook,
porque dicha compariia no tenia su domicilio
en Colombia. No obstante, frente a las criticas
a esta postura por desconocer los alcances de
la ley 1581/2012 sobre el Sistema de Protec-
cién de Datos Personales (Remolina, 2015), y
al analisis posterior que efectud la propia Su-
perintendencia, en marzo de 2016 cambi6 su
posicién al respecto, al establecer que si tiene
facultad para garantizar el tratamiento de datos
personales de los colombianos que compartan
informacion personal en las llamadas redes
sociales de Internet; se rescata lo siguiente:

De todo lo hasta aqui anotado, es dable
concluir que:

(i) en las plataformas de comunicacién en
linea, tales como Facebook, Instragram o
LinkedIn, efectivamente se realiza trata-
miento de datos personales, verbigracia,
contactos, fotografias, o videos, mediante la
creaciéon de un perfil personalizado, alojamien-
to, conservacion, publicacion, circulacion y su-
presion de informacion personal, la utilizacion
de los datos con fines de comercializacion, la
localizacion de informacion de una persona y
el acceso al perfil publico o privado.

(ii) el proveedor de servicios de redes so-
ciales es responsable del tratamiento de
datos en las plataformas de comunicacién
en linea, en lo que respecta al derecho de
Habeas Data.

[...] Por lo anterior, repara esta Entidad en
que no puede ser otra la interpretacion que
del mismo articulo 2 de la mencionada ley
se realice, dado que, tal y como lo expuso la
Corte Constitucional al analizar la constitu-
cionalidad del &mbito de aplicacién de la ley
estatutaria de proteccion de datos personales,
nos encontramos “[e]n un mundo globalizado
en el que el flujo transfronterizo de datos
es constante, la aplicacién extraterritorial

de los estdndares de proteccion es indis-
pensable para garantizar la proteccién
adecuada de los datos personales de los
residentes en Colombia, pues muchos de
los tratamientos, en virtud de las nuevas
tecnologias, ocurren precisamente fuera de
las fronteras. Por tanto, para la Sala se trata
de una medida imperiosa para garantizar el
derecho al habeas data (Superintendencia de
Industria y Comercio, 2016; énfasis fuera
del original).

7. Convergenciay conectividad con otras
formas de redes

La estructura o ingenieria de Internet permite
que otros medios de comunicacién se ofrezcan
a través de su red como la television, la radio,
la prensa o la telefonia. Esto se debe al sistema
de protocolos que rigen Internet, los cuales son
abiertos y flexibles por lo que cualquier forma de
red puede ser conectada y compartir sus datos e
informacion. Este rasgo es el que menos ofrece
problemas con asuntos de orden juridico, en
principio (Svantesson, 2007).

El caso de un periddico que aparece en versiéon
en linea, es un ejemplo ilustrativo. Se trata de
una accion de tutela accionada por una persona
que aparecié nombrada en una noticia titulada
“Empresa de trata de blancas” publicada el
29 de agosto de 2000 en la pagina web de la
Casa Editorial El Tiempo. Segtn la accionante,
fue vinculada a una investigacién penal en ese
momento, pero luego, en 2008 se profiri6 la
prescripcion de la accién penal en su favor;
posteriormente, en diciembre de 2013 solicitd
a la casa editorial que eliminara la noticia sin
obtener respuesta favorable. De este modo,
interpuso accion de tutela para que se le ampa-
raran los derechos al buen nombre, la intimidad,
a la peticion, el debido proceso y el derecho al
trabajo; solicité que la Casa Editorial El Tiempo
bajara y borrara los contenidos de la noticia de
todos los buscadores, en especial de Google,
cuando se utilizara su nombre como descriptor
de busqueda. La Corte Constitucional (2015) al
analizar el caso en revision, declar6:
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Adicionalmente, ha de considerarse una
circunstancia que particulariza la situacion
de la accionante, consistente en que la
informacién suministrada por el medio de
comunicacién, que resultaria lesiva de sus
derechos fundamentales, se encuentra
disponible de forma permanente al estar
publicada en internet. La constante acce-
sibilidad de la noticia hace que el deber de
actualizacién a cargo de su autor se vuelva
particularmente sensible, pues haber sido
objeto de una publicacién noticiosa cuya
disponibilidad para terceros ha decaido con
el paso del tiempo no entrafia las mismas
consecuencias desde una perspectiva de
derechos fundamentales que el estar sujeto
de forma ininterrumpida al escrutinio publico
debido a que dicha informacién puede ser
conocida por todos en cualquier momento,
pese a que no aparece completa porque
informa parte de los hechos pero no su
desenlace (énfasis fuera del original).

Como resultado, la Corte ordenté a la Casa
Editorial El Tiempo: (i) actualizar la informa-
cién publicada en su pagina web, para que se
informara que dicha persona no fue vencida
en juicio; vy (ii) neutralizar por medio de la
herramienta técnica robots.txt, metatags u
otra similar, la posibilidad de libre acceso a la
noticia “Empresa de trata de blancas” con la
simple digitaciéon del nombre de la tutelada en
los buscadores de Internet.

8. Infinito niimero de destinatarios

Diferente a la comunicacién one to one del
teléfono, el fax o atin del correo electrénico, este
es one to many; es decir, el envio de la infor-
macion puede llegar a multiples y desconocidos
destinatarios. Ahora bien, esta peculiaridad es
compartida por otras formas de comunicaciéon
como la televisién o la radio, pero la combinaciéon
de esta cualidad con otras ya mencionadas como
la portabilidad e independencia geogréfica, hace
més dificil su control como se expresé arriba
(Svantesson, 2007).

9. Anonimato

La comunicacién por Internet facilita el inter-
cambio de informacién entre personas cuyos
detalles particulares o individualizacién es dificil
de establecer; ademas, muchos usuarios utilizan
alias 0 nombres no reales, ocultan su informacion
basica o simplemente suplantan a otros; por eso
muchas veces es casi imposible determinar el
nexo de una persona en particular con la infor-
macién que ha sido alojada en Internet. Para
efectos judiciales esto es crucial pues: “If you
want to link a particular action to jurisdiction
you need to know who is behind it” (Jiménez y
Lodder, 2015, p. 269).

El caso de Jeronimo A. Uribe en 2010, hijo del
entonces presidente de la Republica, ilustra las
caracteristicas crossborder, de independencia
geogréfica y de anonimato de Internet. En el
caso, se presentd una denuncia por la configu-
racion del tipo penal “instigaciéon a delinquir
agravado”, debido a que en Facebook aparecio
un grupo llamado: “Me comprometo a matar a
Jeronimo Alberto Uribe, hijo de Alvaro Uribe”.
La policia encontrd y capturd a una persona que
presuntamente habia creado el grupo, desde el
municipio de Chia. La imputacién y acusaciéon
fueron puestas por el fiscal en el Tribunal Superior
de Bogota, por lo que la defensa cuestioné la
jurisdiccion de dicho tribunal y sostuvo que como
la conducta fue originada en Chia correspondia
su conocimiento al Tribunal de Cundinamarca,
donde se encuentra Chia (Jiménez, 2015). El
asunto se elevé ante la Corte Suprema de Justicia
(2010a) para definir el conflicto de competen-
cia y el alto tribunal dispuso que debido a que
Facebook tiene:

[...] cobertura mundial y transnacional, no
permite precisar que haya tenido ocurrencia
en el municipio de Chia... Frente a tales
supuestos, por consiguiente, en que el factor
territorial no presta utilidad para establecer
la competencia, es necesario acudir a las
pautas del inciso segundo del articulo 43
del estatuto procesal penal.
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La Corte senal6 que en estos casos, de acuerdo
con el Codigo de Procedimiento Penal, el juez de
conocimiento es aquel donde la Fiscalia coloca
la denuncia, y esto fue en Bogotéa, por lo que
ese tribunal tiene la jurisdiccion.

La decision final fue declarar al acusado inocente
por falta de pruebas que le llevaran certeza al juez
acerca de que dicha persona habia creado el grupo
en Facebook, esto en gran medida, por el anonima-
to que caracteriza las comunicaciones por Internet.

10. Facil reproduccion, copia y reenvio
de informacién

Esta caracteristica se refiere a la posibilidad casi
infinita que tiene un usuario de bajar informacién,
copiarla en una memoria o computador y reen-
viarla o redistribuirla a multiples destinatarios,
quienes a su vez pueden hacer lo mismo. A
esto se debe anadir, que en dicho proceso no
hay pérdida de la calidad de dicha informacion,
como sucede en otros medios no digitales. Para
los asuntos juridicos es crucial, pues en temas
relacionados con violaciones a la intimidad o
difamacion se hace complicado establecer el ori-
geny aplicar las respectivas medidas correctivas:
“Even if the original source can be traced, there
can be many others already linking to or hosting
the same information. And, again, they can be
rooted in a number of jurisdictions” (Jiménez y

Lodder, 2015, p. 268).

II. Temas cruciales sobre derecho
e Internet

Los primeros estudios académicos sobre Internet
y derecho (Quinto, 2003), identificaron una
serie de tematicas que originaban controversias
legales en Internet:

Propiedad intelectual y comercio electrénico.
Derecho a la privacidad.

Libertad de expresion.

Espacios virtuales, derechos publicos y
privados.

Regulacion de relaciones exteriores de la
Internet.

B

o

6) Jurisdicciéon y comunidad mundial.
7) Proveedores de servicios de Internet (IPS,
por sus siglas en inglés).

A los siete anteriores, habria que agregar sin
duda, el tema de los delitos informaticos. Para
Svantesson (2007) las areas del derecho in-
ternacional privado mas susceptibles son: (i)
los contratos comerciales; (ii) los contratos del
consumidor; (iii) el dafio por difamacién y (iv)
la relacién entre contratos y perjuicios. Por su
parte, un estudio analiz6 41 casos judiciales
clave en Estados Unidos; del analisis de estos
se concluy6 que el asunto de la propiedad inte-
lectual era el més frecuente en controversias de
Internet (62 %), seguido por las controversias
sobre difamacién y agravios (Reidenberg, 2013).

Por otro lado, se podrian agrupar los diferentes
temas, segun las especialidades del derecho,
para obtener el siguiente resultado: (i) propie-
dad intelectual, marcas, comercio electrénico
y contratos (derecho civil y comercial, derecho
internacional privado, segin el caso); (ii) delito
informatico y difamacion (derecho penal); (iii)
contratos, relaciones laborales y seguridad social
(derecho laboral); (iv) derecho a la privacidad
y a la libertad de expresion (derecho constitu-
cional); (v) regulacién de servicios de Internet y
gobierno electrénico (derecho administrativo);
(vi) gobierno de Internet (derecho internacional);
y (vii) jurisdiccion en Internet (comprende todas
las especialidades).

Investigaciones recientes siguen centrandose en
la cuestién de como se establece la jurisdiccion en
Internet. En las disputas juridicas sobre Internet
el concepto “jurisdicciébn” es mucho mas amplio
que el concepto del derecho nacional, concretado
en la capacidad del juez para conocer y decidir
un caso?’, debido a que las controversias muchas
veces implican el derecho internacional (tanto
publico como privado), el vocablo jurisdiccion

En Colombia se utiliza la expresion “competencia” con
significado similar, pero dicho término no es preciso
y ademas es polisémico, pues se refiere también a las
aptitudes, conocimientos y experticia que se requieren
para desempenar un determinado trabajo.
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puede entenderse o usarse segln los siguientes
significados:

e La capacidad regulatoria del Estado o au-
toridad; es decir, la facultad para prescribir
y regular ciertas conductas, ya mediante
la ley u otro tipo de norma juridica; esto
comporta la facultad de imponer sanciones
y ejecutarlas.

e El territorio de un Estado, o el area de un
determinado distrito o foro. Aqui el territorio
es el elemento basico, ya sea en el tema
del derecho internacional o en el derecho
interno para fijar la divisiébn en distritos y
circuitos judiciales.

e La capacidad de una corte, tribunal o juez
para conocer y decidir una disputa judicial
(aqui se recoge el origen etimolégico: decir
el derecho: iuris-dictio).

De igual manera, es importante sefialar que el
derecho internacional privado consta de tres
temas muy relacionados entre si: (i) la jurisdiccién,
va enunciada; (ii) la eleccién de la ley —determinar
qué ley debe aplicarse a un caso en concreto—; y
(ifi) el reconocimiento y ejecucion, que se refiere
al efecto directo y obligaciéon de cumplimiento
de una sentencia extranjera (Wang, 2010).

Segun Kohl (2010) el principal problema del
derecho de Internet es que las normas juridicas
fueron creadas segln el supuesto de que las ac-
tividades estaban localizadas geograficamente y
en consecuencia, la ubicacién se convirtié en el
criterio preponderante para conocer la jurisdic-
cién y competencia tanto de los jueces como de
las autoridades regulatorias en general: “Finally,
States are today struggling with accommodating
these difficult events within their allocation rules
based on location, so much so that there have
been some calls to abandon the territorially
based system of regulation” (Kohl, 2010, p. 3).

En un principio, los juristas del derecho reac-
cionaron al asunto de la regulacion juridica de
Internet de dos maneras diferentes (Jiménez,

2015): (i) la creencia de que las normas juridicas
tradicionales se podrian aplicar a las transaccio-
nes virtuales, sin problema alguno: “Se supuso,
en un primer momento, que la transposicion
pura y simple de las reglas del mundo ‘real’ a
lo virtual seria suficiente para evitar anomia ju-
ridica” (De Lucca, 2012, p. 11); y (i) la postura
que senalaba la necesidad de instaurar nuevas
reglas juridicas provenientes de la actividad
del ciberespacio: “Their central assertion was
that the traditional jurisdictional rules based on
geographic location are not transferable to the
transnational Internet” (Kohl, 2010, p. 11).

Sobre el tema de la jurisdiccion en Internet ya
se han hecho valiosos estudios que arrojan luz
sobre el camino. La evidencia recolectada de-
muestra que los gobiernos cada vez més estan
regulando las actividades y servicios de Internet
para proteger los derechos de sus ciudadanos;
en materia judicial, los jueces y tribunales estan
aplicando tanto reglas nuevas (online), como
reglas tradicionales (offline) para resolver los
conflictos de competencia y asumir o determi-
nar la jurisdiccién sobre los pleitos que se les
presentan (Jiménez, 2015).

III. La regulacién de Internet vy las
tecnologias de la informacion y
la comunicaciéon en Colombia

Como se sabe, Internet llega a Colombia a
comienzos de los afios noventa. En 1991 se
conforma la primera red de universidades en
Colombia llamada Runcol, compuesta por treinta
universidades, el Instituto Colombiano de Fo-
mento a la Educacion Superior (hoy Instituto
Colombiano para la Evaluacién de la Educacion)
y la Empresa Colombiana de Telecomunicaciones
(Telecom). Ese mismo afio se logra la primera
conexiéon entre la Universidad de Columbia
(Estados Unidos) y la Universidad de los Andes
(Colombia) a través de la red Bitnet de IBM.

Hubo muchas dificultades técnicas y econdmicas
para que las universidades pudieran trabajar en
red: la mayoria se conectaba mediante llamadas
telefénicas de larga distancia, en horario esta-
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blecido y mediante el uso del médem; ademés,
solo se ofrecia el servicio del correo electronico.
Hacia 1994 Runcol desaparece pero da origen
a la Red Caldas, iniciativa del entonces Instituto
Colombiano para el Desarrollo de la Ciencia y la
Tecnologia (Colciencias). Ese mismo ario, se crea
Cetcol una red mixta publico-privada, y Telecom
concibe el servicio Saitel que empezb a ofrecer
servicios limitados como proveedor de Internet.
En 1995 llega Compuserve, ya un IPS con todos
los pergaminos, el cual marca el inicio de la po-
pularizacion de Internet en el pais (Cobos, 2010).

El desarrollo e implantacién de estas nuevas tec-
nologias de la informacién presionaron para que
la regulacién e intervencion estatal aparecieran
hacia finales de los afios ochenta del siglo pasado,
generandose asi, las primeras normas y disposi-
ciones juridicas sobre la materia. A continuacién,
y con un propo6sito meramente enunciativo, se
hace una breve resena cronoldgica de las prin-
cipales normas que han venido surgiendo sobre
informatica, Internet y comercio electrénico.

e Ley 72/1989, otorga funciones de regu-
laciéon del sector telemética e informatica

(derogada por ley 1341,/2009).

e Decreto 1900/1990, establece que las
telecomunicaciones son servicio publico
(teoria del servicio publico, derogado por
ley 1341,/2009).

o Ley37/1993, regula el servicio publico de
telefonia mévil celular.

e Ley 527/1999, reglamenta el comercio
electronico, el mensaje de datos y la firma
electronica (se dice que es una regulacion
avanzada en el contexto latinoamericano).

e Directiva presidencial 02,/2000, trata sobre
el gobierno en linea.

¢ Documento Conpes 3072/2000, constituye
la Agenda de conectividad y se crea Intranet.

e Decreto 127/2001, programa para desa-
rrollo de las TIC y gobierno electronico.

e Concepto Rad. 1376/2001 Concejo de
Estado, Sala de Consulta Civil, sobre uso
publico del dominio “.co”, concluye que el

dominio “.co” debe ser administrado por el
Estado colombiano.

e ley 962/2005, sobre racionalizaciéon de
tramites y procedimientos administrativos;
establece el uso de medios tecnolbgicos o
documentos electrénicos en las comunica-
ciones entre ciudadanos y la administracion.

e Ley 1065/2006, sobre registro de domi-
nios “.co”.

e Resoluciones 1732/2007 y 1740/2007,
sobre Comisién de Regulacion de Teleco-
municaciones.

e Decreto 1151/2008, sobre gobierno en
linea.

e Ley 1341/2009, sobre la sociedad de la
informacién y organizacion de las TIC, crea
la Agencia Nacional de Espectro.

e Directiva presidencial 04/2012, estrategia
“cero papel” y uso de medios electrénicos.

e Decreto 2364/2012, regula el articulo 7° de
laley 527/1999 sobre la firma electronica.

e ley 1581/2012 y decreto 1377/2012,
fundan el Régimen General de Proteccion
de Datos Personales.

e ley1437/2011(CPACA)yley 1564/2012
(CGP), han incorporado al derecho procesal
algunos aspectos de las TIC en lo referente
a pruebas, notificaciones, audiencia en linea
y la posibilidad del expediente electrénico
(ver los articulos 53-64, 186 y 216 del
CPACA vy los articulos 103, 107 y 109
del CGP).

Entre las providencias mas destacadas de la
Corte Constitucional, se tienen las siguientes:

e Sentencia T-414 del 16 de junio de 1992,
M. P. Ciro Angarita Baron, primera senten-
cia en Colombia sobre proteccion de datos
personales y habeas data, determina la pre-
valencia del derecho a la intimidad sobre el
derecho a la informacién como consecuencia
de la consagracion de la dignidad humana
como principio fundamental.
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Sentencia C-662/2000, M. P. Fabio Morén
Diaz, resuelve demanda de inconstitucionali-
dad sobre varios articulos de laley 527,/1999,
encontrandolos ajustados a la Constitucion.

Sentencia C-831,/2001, M. P. Alvaro Tafur
Galvis, resuelve demanda de inconstitucio-
nalidad del articulo 6 de la ley 527/1999
sobre la obligacién establecida por una norma
para que la informacién conste por escrito
y este requisito se cumple con un mensaje
de datos; se declar6 su exequibilidad.

Sentencia C-1147/2001, M. P. Manuel José
Cepeda, se demanda el articulo 91 de la ley
633/2000 que dispone que las paginas web
y sitios de Internet de origen colombiano
cuya actividad sea financiera, comercial o
prestacion de servicios, deben inscribirse
en el registro mercantil y suministrar a la
Direcciéon de Impuestos y Aduanas Nacio-
nales la informacién que esta requiera; se
concluye que la norma no viola el derecho
a la intimidad como solicitaba el actor.

Sentencia C-981/2005, M. P. Clara Inés
Vargas, se demandan algunos articulos de
las leyes 788/2002 y 863/2003 y otros del
Estatuto Tributario sobre informacién tribu-
taria. El actor considera que estas normas
deberian estar en una ley estatutaria y no
en una ordinaria pues estan relacionadas
con el habeas data, y de las paginas web y
de Internet se puede obtener informacion
financiera y tributaria; se declara exequible.

Sentencia C-1153/2005, M. P. Marco
Gerardo Monroy, sobre control de constitu-
cionalidad a proyecto de ley estatutaria sobre
garantias electorales; se hace referencia a
las encuestas por Internet contempladas en
el proyecto y que la Corte avala.

Sentencia T-208/2008, M. P. Clara Inés
Vargas, el amparo se dirige contra el Instituto
Colombiano de Crédito Educativo y Estudios
Técnicos en el Exterior (Icetex) por negar un
crédito educativo a una persona egresada de

un colegio privado de Bogotéa, quien alega
que la convocatoria no lo restringia; Icetex
argument6 que realizd una aclaracién en
su pagina web respecto de que los colegios
privados deberian estar en concesién o en
convenio con el distrito capital de donde
provenian los fondos. Se niega el amparo.

Sentencia T-013/2008, M. P. Marco Ge-
rardo Monroy, establece alcance de la ley
962/2005 sobre derecho de peticion, el
cual puede hacerse mediante paginas web
o escrito fisico; el ciudadano escoge.

Sentencia T-713/2010, M. P. Maria Vic-
toria Calle, se resuelve revision de tutela
interpuesta contra la directora de un cole-
gio que impuso matricula condicional a un
menor por unirse a un grupo de Facebook
que apoyaba el cambio de rectora. Corte
ampara los derechos fundamentales al buen
nombre, a la honra, al debido proceso y
ordena reformar el manual de convivencia.

Sentencia C-058/2012, M. P. Humberto
Sierra Porto, aqui se ampara el derecho de
acceso a la justicia interpuesto por una menor
quien habia denunciado ante la Fiscalia a otra
persona por injuria, al haber publicado en
un correo de @hotmail.com una fotografia
de la denunciante, argumentando que tenia
sida. La denuncia ante la Fiscalia llevaba méas
de cinco afos sin ningin avance.

Sentencia T-260/2012, M. P. Humberto
Sierra Porto, la tutela es presentada por
la madre de una menor de cuatro afios de
edad, en contra del padre de la nifia quien
abri6 una cuenta en Facebook a nombre
de su hija, y la utiliza para desprestigiarla.
El padre incumpli6 condiciones de Face-
book (para abrir cuenta a nombre de otro
se requiere autorizacion y tener al menos
trece anos de edad); la Corte ampara los
derechos a la intimidad, al buen nombre y
libre desarrollo de la personalidad, se orden6
al padre cancelar la cuenta y no abrir una
nueva en otra red social.
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e Sentencia T-550/2012, M. P. Nilson Pinilla,
tutela contra la Universidad del Rosario por
expulsar a estudiante por emitir comentarios
en Facebook en contra de los directivos. Se
tutelan los derechos fundamentales de libre
desarrollo de la personalidad, al trabajo y a
expresar y difundir opiniones y pensamiento.
La Corte confirm¢ fallo anterior negando
el amparo al considerar que la universidad
respet6 el debido proceso y que el estudiante
us6 expresiones que no ampara la libertad
de expresion.

e Sentencia T-643/2013, M. P. Maria Victoria
Calle, la accionante habia trabajado para
empresa de masajes y habia autorizado un
estudio fotografico; luego de finalizado el
vinculo laboral pidi6 que retiraran las fotos de
la pagina de Facebook sin éxito. Se solicita
el amparo de los derechos a la intimidad,
buen nombre, honra y dignidad humana.
Corte establece que el carécter irrenunciable
de los derechos fundamentales hace que la
autorizacion de publicar las fotos, no implica
una renuncia indefinida de su derecho. Se
concede el amparo y se revocan los fallos
anteriores que la negaban.

Conclusiones

La facilidad, rapidez y bajo costo de las comunica-
ciones en Internet han conducido a un aumento
sin precedentes en las interacciones que cruzan
fronteras de diferentes jurisdicciones y sistemas
juridicos, lo que suscita a su vez, el incremento
de los conflictos juridicos ocasionados en Inter-
net. Aqui se presenta una paradoja: mientras
las interacciones virtuales se amplian y se hacen
mas faciles y a bajo costo, las soluciones a dichos
conflictos parecen dificiles y costosas. Aqui es
donde aparece la necesidad de realizar estudios
e investigaciones sobe el derecho e Internet, que
sustenten la posterior elaboracién de regulacion
juridica, la toma de decisiones gubernamentales y
lalabor hermenéutica en las providencias judiciales.

El hecho indiscutible es que estos conflictos
juridicos tienden a superar el territorio de una

jurisdiccion especifica y se deben generar nue-
vos desarrollos normativos e interpretaciones
juridicas para que una determinada autoridad
(internacional, nacional o incluso territorial),
asuma la regulacién, control y competencia en
determinados casos. En este sentido, es menester
que los abogados se aproximen al conocimiento
de los aspectos tecnolégicos de la comunicacion
virtual, para asi entender, manejar y resolver los
problemas juridicos que surgen en el ambiente
de Internet.

Los recientes desarrollos tecnoldgicos de las
TIC e Internet como los nuevos aplicativos y
dispositivos méviles, requieren una atenciéon
de parte de abogados y académicos sobre su
impacto juridico. La tendencia se dirige a un
acrecentamiento de la portabilidad y conectividad
en pequeiios dispositivos que contienen una
multiplicidad de tareas, servicios y aplicativos,
con lo cual se hace més acentuado el caracter de
portabilidad, rapidez, anonimato e independencia
geogréfica en las comunicaciones por Internet.

Los casos presentados en Colombia a la luz de
las caracteristicas de Internet, son apenas una
pequeria muestra de las consecuencias de algunas
de las particularidades de la comunicacién por
Internet y sefialan una gran potencialidad para
la investigacién y préactica juridicas. Se trata no
solamente del incremento cada vez mayor de
casos de Internet en los cuales se involucran los
derecho a la intimidad, al buen nombre, a la
libertad de expresion, los derechos de propiedad
y de marcas, junto con los delitos informaticos
y el comercio electronico entre otros, sino del
desarrollo de conocimiento juridico para el
tratamiento de esos temas.

Por otro lado, el importante desarrollo normativo
y jurisprudencial en nuestro pais demuestra que
ya empezd todo un movimiento de incorporacion
de las TIC con el derecho, siendo Colombia un
Estado que trata de mantenerse al dia en estos
asuntos; esto justifica alin mas la necesidad de
aportes desde la investigacién y el conocimiento
cientifico para que estos desarrollos juridicos sean
mas adecuados y pertinentes a nuestra realidad

Bogota, D. C., Colombia - Volumen XX - Ntmero 40 - Julio - Diciembre 2017 - ISSN 0121-182X 59



DERECHO E INTERNET...

Prolegémenos - Derechos y Valores

social y cultura juridica. En materia judicial, se
observé un desarrollo muy focalizado con las
disputas entre los derechos fundamentales a la
intimidad y buen nombre, frente a los derechos
de libertad de expresiéon y comunicacion. Es
en este campo, donde se espera contribuir en
préximas investigaciones.

Por ultimo, para el jurista y abogado, Internet
debe ser visto mas alla que un simple medio de
comunicacién del cual se podrian obtener be-
neficios en la practica juridica (tal es el caso de
la informatica juridica). Si Internet ha cambiado
nuestras vidas, debemos prestar mayor atencién
y escudrifar mas detenidamente el fenémeno de
la comunicacion virtual, instantanea, crossborder
y portable para elucidar sus consecuencias juridi-
cas. Sobre todo, en un campo de conocimientos
y de préactica profesional como es el derecho,
que tiende por su inercia normativa, a estar a
la zaga de los acontecimientos.
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